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Prefacio

Este volumen presenta articulos seleccionados de las Jornadas Uruguayas de
Ciencias de la Computacion “Jorge Vidart”, celebradas del 13 al 19 de noviembre de
2024 en la Facultad de Ingenieria, Universidad de la Republica, Uruguay, en
modalidad presencial, con charlas tematicas y presentaciones cientificas.

Los objetivos principales de las Jornadas Uruguayas de Ciencias de la Computacion
incluyeron la diseminacion, divulgaciéon y comunicaciéon entre la academia
(investigadores, docentes), profesionales, empresas y estudiantes de grado y
posgrado en temas relacionados con la informatica. Las jornadas proporcionaron un
foro para que investigadores, cientificos, profesores, empresarios, tomadores de
decisiones, estudiantes de posgrado y profesionales de Uruguay y otros paises
compartieran sus iniciativas actuales relacionadas con diversos ambitos de la
informatica. Se desarrollaron bajo un enfoque que combiné temas y actividades
académicas, profesionales y empresariales.

El programa principal consistio en seis workshops temadticos que incluyeron doce
charlas de expertos internacionales, una sesion de empresas e industria, cuatro
sesiones de presentaciones de articulos cientificos y dos talleres para estudiantes y
publico con conocimientos basicos e intermedios de informatica. Los workshops
correspondieron a las tematicas de Ciberseguridad, Redes Neuronales Generativas,
Bioinformatica, Informatica urbana y movilidad inteligente, Mineria de procesos, y
Calidad y testing de software. En conjunto, se celebraron dos ceremonias
académicas: la ceremonia por los 50 doctores en informatica egresados del Programa
de Desarrollo de las Ciencias Basicas y la ceremonia de graduacion de los programas
profesionales y de educacion permanente del Centro de Ensayos de Software. En
total, mas de 500 personas participaron en las diferentes actividades de las jornadas.

El Comité¢ del Programa recibi6 18 articulos cientificos para su evaluacion y
presentacion en las jornadas. Once trabajos fueron seleccionados para ser publicados
en este libro. Todos los articulos fueron sometidos a un proceso de revision por pares
por dos expertos antes de ser seleccionados para su publicacion.

Expresamos nuestro profundo agradecimiento a todos los colaboradores de las
Jornadas Uruguayas de Ciencias de la Computacion, a los integrantes de los comités
académicos y de organizacion y a los autores y revisores por su esfuerzo, que hizo
que el proceso de revision de los articulos fuera eficiente. También agradecemos a
los participantes de las Jornadas Uruguayas de Ciencias de la Computacion, a todas
las instituciones participantes y colaboradoras, a nuestras instituciones y a todos los
lectores de este volumen.
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Algoritmo evolutivo multiobjetivo para disenar
redes de distribucion de contenido en la nube

Gerardo Goni, Sergio Nesmachnow

Universidad de la Republica, Uruguay {gerardo.goni,sergion}efing.edu.uy

Abstract. Este articulo presenta un enfoque evolutivo multiobjetivo
para disenar redes de distribucién de contenido en la nube, un problema
NP-dificil de importancia actual. Se propone un algoritmo evolutivo mul-
tiobjetivo especifico para optimizar métricas relacionadas con el sistema
y el usuario. Las soluciones calculadas son altamente competitivas en
costo y en calidad de servicio en comparacién con soluciones exactas,
y el método propuesto es altamente eficiente y escalable para resolver
instancias realistas del problema, de gran dimensién.

Keywords: Redes de distribucién de contenido - algoritmos evolutivos

1 Introduccion

Una red de distribucién de contenido (CDN) es una red de servidores distribui-
dos ubicados estratégicamente para entregar contenido web de manera eficiente
a los usuarios. Las CDN funcionan almacenando en caché contenido estatico
(imdgenes, videos, hojas de estilo y scripts, etc.) en servidores ubicados cerca
de los usuarios finales, para reducir la distancia que deben recorrer los datos y
mejorar los tiempos de carga y el rendimiento general [1,2].

El diseno de CDN es un problema relevante ya que desempenian un papel para
garantizar la distribucién eficiente de contenidos, la escalabilidad, la fiabilidad,
la seguridad y el rendimiento general de los servicios y aplicaciones digitales.

Este articulo presenta un algoritmo evolutivo multiobjetivo (MOEA) para el
diseno de CDNSs en la nube, considerando la optimizacién simultanea de métricas
desde el punto de vista del sistema (costos de infraestructura, incluido el alquiler
de méquinas virtuales (VM), el almacenamiento y el ancho de banda) y de los
usuarios (calidad de servicio, QoS). El modelo incorpora caracteristicas de la
plataforma en la nube: la ubicacién geogréfica de los recursos, descuentos por
compras al por mayor y el alquiler de VM reservadas y presenta un modelo de
negocios general con un agente virtual, que reduce los costos mediante la gestion
simultanea de varios proveedores de contenido, aprovechando los precios con
descuento para VMs y estrategias para compartir recursos.

Se propone un MOEA especifico para resolver el problema utilizando repre-
sentaciones y operadores de soluciones ad-hoc. Los principales resultados sobre
instancias de problemas reales muestran que el MOEA propuesto es altamente
competitivo con soluciones exactas, requiriendo un tiempo significativamente
menor y brindando una alta diversidad que contempla las diferentes pondera-
ciones entre los objetivos del problema.
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2 MOEA para el diseno de redes de contenido

2.1 Descripcién del problema

El objetivo del problema de optimizacién para el diseno de CDN en la nube es
calcular soluciones que minimicen simultdneamente el costo total de infraestruc-
tura y una métrica de QoS. El costo total de infraestructura suma el costo de
alquiler de VMs (reservadas y a demanda), el costo de almacenamiento de datos
y el costo de transferencia desde cada datacenter a Internet. La métrica de QoS
suma la QoS entre cada region de usuario y cada datacenter durante el tiempo
de planificacién, para cada tipo de contenido.

Se deben cumplir cuatro restricciones: i) la demanda de cada recurso debe
satisfacerse en cada instante de tiempo y en cada regién, ii) una instancia de
VM no proporciona contenido de dos proveedores diferentes simultdneamente, iii)
cada VM procesa hasta un nimero maximo de solicitudes simultdneas y iv) un
datacenter puede satisfacer solicitudes de un recurso solo si lo tiene almacenado.

2.2 MOEA propuesto
Las soluciones tienen la forma <S-Plan,S-Route> y se construyen en tres fases:

1. Inicializacién: <S-Plan,)>; los componentes de S-Plan se seleccionan al azar
de soluciones generadas con heuristicas greedy con variaciones aleatorias.

2. Planificacion: se determina para cada datacenter las VMs asignadas en cada
hora y los recursos a almacenar.

3. Routeo: se determina qué datacenter sirve qué contenido, usando Content
Resource Order Routing y estrategias para optimizar costo y QoS.

Las soluciones se representan utilizando cuatro matrices: Y matriz de en-
teros (Hxm), X matriz binaria (nxm), ¥ matriz de enteros (mx1) y Z matriz
de enteros (Hx60). H es el nimero de horas a planificar, m es el nimero de
datacenters, n es el nimero de recursos, s es el nimero de regiones de usuario y
v es el nimero de VMs asignadas.

S-Plan se representa con las matrices Y, que indica las VMs a demanda
necesarias para satisfacer la demanda de contenidos para cada hora y datacenter,
Y, que indica las VMs reservadas asignadas a cada datacenter, y X, que define la
asignaciéon de contenidos a cada datacenter. S-Route se representa por la matriz
Z. Z[l,i,e,v,t] = b indica que los usuarios de la regién r! descargan el contenido
k; un total de b veces desde la VM v en el datacenter ¢, en el minuto ¢.

Los operadores de recombinacién y mutacién actiian sobre la componente S-
Plan en soluciones factibles para generar nuevas soluciones factibles. El operador
de recombinacién toma dos soluciones, intercambia entre ellas la asignacién de
recursos de contenido, el total de VMs asignadas y la proporcién de VMs reser-
vadas y bajo demanda en cada datacenter, seleccionando aleatoriamente qué
categorfas intercambiar con una probabilidad uniforme (0.5). Por su parte, el
operador de mutacién modifica una solucién ajustando la asignacién de recursos
de contenido garantizando que todos los recursos estén asignados y altera la pro-
porciéon de VMs reservadas y bajo demanda en los centros de datos, asegurando
que se cubre la demanda.
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3 Validacion experimental

Los resultados obtenidos con el MOEA propuesto fueron evaluados utilizando el
Hipervolumen Relativo (HVR). El HVR mide dos aspectos clave: la convergencia
hacia el frente de Pareto del problema y la diversidad de las soluciones obtenidas.

La evaluacién se realizé sobre instancias realistas generadas con GlobeTraff [3],
un generador de tréfico de Internet, con divisiones geogréficas basadas en datos
de Cisco y solicitudes extraidas de estadisticas de un servicio de video en linea.

Los resultados del MOEA se compararon con soluciones exactas calculadas
usando CPLEX y con soluciones heuristicas generadas por un método greedy
que minimiza costo. El andlisis comparativo incluyé la métrica HVR, los valores
de las funciones objetivo y los tiempos de ejecucion.

La Fig. 1 presenta los resultados y los frentes de Pareto para la instancia 1.
La tabla reporta las medianas del HVR (con un rango intercuartilico de £0.01)
para cada instancia y el tiempo de ejecucién en segundos entre paréntesis.

80001

CPLEX
7000 MOEA
#I  CPLEX MOEA  greedy o GreedyCost
I1 1.00 (18414) 0.98 (120) 0.74 - 90007 °s .
12 0.99 (30332) 0.94 (158) 0.69 S 5000 e
I3 1.00 (66422) 0.94 (141) 0.68
14 0.82 (120651) 0.95 (210) 0.75 40001

.

0.2 0.4 0.6 0.8 1.0 12
Cost

3000 A

Fig. 1: Resultados y ejemplo de frente de Pareto calculado.

Los resultados demostraron que el método greedy tuvo dificultades para
generar soluciones diversas en el componente QoS. El MOEA destacé al formar
parte o acercarse al frente de Pareto de referencia y ofrecer mayor diversidad de
soluciones. En conclusién, el MOEA produjo mejores soluciones en tiempos de
cémputo significativamente mejores que CPLEX.
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Exploring Biopolitics Through Design Fiction
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Abstract. This paper presents a set of research efforts that leverage HCI-based
speculative design to explore the sociopolitical impact of current and near-future
biotechnologies. Our studies focus on genetic engineering—supported processes,
of which we present two fictional services that have proved being effective as
tools for unearthing previously hidden oppressive processes. While fictional, our
designs adhered to strict feasibility requirements and were shown through the
implementation of interactive mock-up services.

Keywords: Biotechnology, Design Fiction, HCI, Genetic Engineering, Biopoli-
tics.

1 Introduction

Genetic engineering —the modification of organisms by manipulating their genetic ma-
terial— is not a recent development. If we consider selective breeding and similar forms
of intervention, humankind has been practicing some forms of genetic engineering for
centuries [1].

A paradigm shift occurred when, two decades after the DNA model was introduced,
recombinant DNA was discovered [2]. By the early 1970s, researchers had developed
techniques to isolate DNA sequences from a variety of organisms and insert them in
bacteria, enabling the sequences to replicate as the bacteria multiplied [3].

These techniques blurred the frontier between applied and basic research in biology.
Genetics, a field once confined to academia, became the seed of immense biotechnol-
ogy industry that exists today [4].

Research in genetics has quickly advanced since then. [4]. In 1983, the first genet-
ically engineered plant was produced by inserting an antibiotic-resistant gene into to-
bacco [5]). Also in 1983, Kary Mullis, developed the Polymerase Chain Reaction
(PCR), a technique that revolutionised genetic research by enabling the easy replication
of DNA [6].

In 1985, the discovery of Zinc Finger Nucleases (ZFNs) marked another significant
milestone. Zinc fingers are proteins that recognise specific DNA sequences, allowing
precise targeting of genetic material. Their discovery opened the door for “reverse ge-
netics”, a method used to help understand the functions of a specific gene by studying
the phenotypic effects of targeted genetic mutations [7].
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1.1  CRISPR/Cas9

Many advances in molecular biology have occurred since the 1970s with profound sci-
entific, social, and economic impact. The biotech market is now predicted to soon reach
a value of $775 billion [8].

Of particular significance is the 1983 discovery of CRISPR (clustered regularly in-
terspaced short palindromic repeats) and their function by Francisco Mojica. CRISPR
are DNA sequences acting as a form of genetic “memory” for bacteria, enabling them
to recognise previously encountered viruses and direct the Cas9 protein to cut the viral
genome [9].

This bacterial defence mechanism was adapted by different researchers —most nota-
bly Jennifer Doudna (UC, Berkeley), Feng Zhang, (Broad Institute of MIT and Har-
vard), and scientists in George Church’s lab (Harvard University)— into a genetic engi-
neering tool able to make precise, targeted cuts in DNA, radically simplifying genetic
engineering while significantly reducing costs—experiments that previously cost thou-
sands of dollars can now be conducted for as little as $30 [10]. Moreover, the accuracy
of this tool has reduced unintended off-target effects, enhancing its safety and efficacy
[11].

In 2018, while US companies began the first human trials using CRISPR [12], Chi-
nese researcher He Jiankui reported the germline editing of two human embryos. This
announcement sparked international outrage due to its ethical implications, underscor-
ing the urgent need for a global regulatory framework.

In the words of Jennifer Doudna, He’s “reckless experimentation on the girls”
proved “human embryos editing is relatively easy to do but incredibly difficult to do
well,” adding that He’s work “will likely be remembered as one of the most shocking
misapplications of any scientific tool in our history” [13]. Margaret Riley further em-
phasised that He’s work “has changed the nature of the ethical discussion”, introducing
the complex question of how society should treat beings created via genetic engineering

[1].

2 Design Fiction

Genetic engineering techniques like CRISPR/Cas9 have had profound and rapid impact
on biotechnology. While they have been widely embraced by academia and industry,
their broader societal implications remain uncertain, especially in light of the absence
of robust legal and ethical frameworks.

Design fiction —the creation of fictional products, processes or services— enables a
shift from short-term utility-driven research to the exploration of more complex, long-
term challenges [14]. Additionally, it draws upon a rich tradition of technical, literary,
philosophical, and artistic explorations of emerging and future technologies. As Bruce
Sterling describes it, design fiction is “the deliberate use of diegetic prototypes to sus-
pend disbelief about change” [15].

This type of speculative exploration often enriches not only the understanding of
contemporary technologies but also contributes to the reflection, testing, and simulation
of plausible sociotechnological developments. These activities are increasingly crucial
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for, as Dunne and Raby wrote, “we need to dream new dreams for the twenty-first cen-
tury as those of the twentieth century rapidly fade” [3].

Fictional explorations of biotechnologies have often taken the form of dystopian ex-
trapolations [16], frequently proposing a meta-level propagandistic discourse promot-
ing or justifying within the biotechnology industry [17].

Notable examples are the explorations of genetic and environmental engineering
found in Andrew Niccol’s film Gattaca and Aldous Huxley’s novel Brave New World
[18]. Paradoxically, such works have often been employed to obscure legitimate con-
cerns about these technologies.

Nevertheless, fictional and speculative narratives remain crucial tools for exploring
possible futures. These explorations become essential if the political implications of
scientific and technological advances are to be considered. As Gramsci argues, which
notions are relegated to the ‘common sense’ and thus considered beyond critique or
analysis, always constitutes a space of political struggle [19]. It is therefore necessary
to engage in speculative reflection on both the immediate and longer-term effects of
emerging technologies incorporating an “analysis of the political rationality underpin-
ning them” [20].

2.1 A Political Framework for Design and Technology

Donna Haraway’s Cyborg Manifesto, first published in 1985, revolutionised feminist
thought by recontextualising feminism as a political movement within the framework
of technology and science.

Haraway’s revolutionary approach lies in her reclamation of feminist politics
through the introduction of the cyborg, a construct that allows for a simultaneous gen-
dered and genderless political reading. This dual perspective positions the cyborg as
both a subject of political struggle and an object of reference for broader political needs.
The manifesto proclaims a powerful call for “pleasure in the confusion of boundaries
and for responsibility in their construction” [21]. Within the context of biotechnology,
Haraway’s cyborg—conceived as the convergence of human and machine—can be in-
terpreted as a human-made, purely biological being that embodies technology.

Contemporary perspectives on gender cannot be fully understood without incorpo-
rating a capitalist worldview, particularly in terms of ownership over the means of pro-
duction and reproduction. Coherently, when integrating bioproduction into the praxis
of HCI design, it is essential to consider the emergence of potential new ‘gender/polit-
ical divides’ that distinguish between those with control over reproduction and those
lacking agency in their relationship with techno-biological production.

Haraway’s call for political unity to effectively confront the dominations of “race,”
“gender,” “sexuality,” and “class,” while framed through a now obsolete taxonomic
lens, highlights the necessity of a political framework for addressing contemporary and
future biotechnologies. As Jana Sawicki argues, “we can build political unities not on
the basis of some naturalised identity as women, or mothers, but on the basis of com-
mon political opposition and affinities with other political struggles” [22].
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3 Genetic Surveillance

Surveillance can be defined as ‘any collection and processing of personal data, whether
identifiable or not, for the purposes of influencing or managing those whose data have
been garnered’ [23]. Genetic surveillance, in turn, uses DNA samples (sources of which
include not only solid tissues, but also blood, saliva, and any other nucleated cells [24])
as “genetic fingerprints” to identify a person or a group of people.

While legitimate uses for DNA-based identification do exist (for example, matching
a sample obtained in a crime scene with an entry at a DNA database) [25]), genetic
surveillance has been shown to have a profound negative social impact, exacerbating
racial inequities, threatening privacy and dignity interests, and undermining the legiti-
macy of law enforcement [26]. States and private organisations have assembled mas-
sive genetic databases, whose mere existence subject individuals to a state of permanent
and lifetime surveillance [27].

The oppression intrinsic to surveillance is epitomised by the “immediate indignity”
of forced swabbings that used to obtain genetic material. These swabbings, even in
countries where laws requiring consent exist, systematically end up with “police ex-
ert[ing] significant power over the targeted citizen”.

Genetic surveillance conveys the classification of the subject as a (potential) future
criminal, justifying their DNA to be stored in eternity [26]. Genetic surveillance en-
codes future surveillance, entrenching conditions of structural injustice and oppression
in eternum, normalising processes of dehumanization and depersonalization [26].
Moreover, it also operates as a deterrent of potential future political activities: “when
your DNA is taken after an arrest at a political demonstration, it can have a silencing
effect on political action” [28]. In this context the body itself becomes an instrument of
surveillance, not only reinforcing conditions of injustice but also often rendering indi-
viduals and communities powerless against current and future oppression.

This state of permanent supervision and oversight, however, is often the product of
implicit asymmetries, rather than responding to explicit decisions of a centralised, of-
ficial, controller. Thus, instead of a genetic panopticon we often find a complex array
of “people, technologies and organizations that become connected in ‘surveillance as-
semblages’ [29]”.

These complex networks do, however, respond to the established power, understood
as the set of interrelated forces that manifest in larger constructions of material, eco-
nomic, social, and symbolic relationships [30]).

Speculative projects need to, at the very least, to be aware of how complex is to
model power distribution and negotiation. Once again, speculative explorations are of-
ten able to simulate potential future distributions of power providing valuable insights
on future needs and struggles.

An "unslakable thirst for massive amounts of clinical and genotypic data" has be-
come pervasive in contemporary societies [31]. For example, some American states
have already implemented systematic genetic screening of newborns [32], and several
countries are considering the implementation of universal biometric registries [29].
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To understand these “technologies of power” it is necessary to analyse the “political
rationality underpinning them” [20], as well as the “discursive field in which exercising
power is rationalized” [20].

That mandatory requirement since 2015 for all citizens and residents in Kuwait to
submit tissue samples for DNA screening and storage under penalty of imprisonment
for noncompliance [33] underscores the urgent need for designers to disentangle pri-
vacy rights from property rights [34]. This highlights the importance of moving beyond
simplistic, techno/market-optimistic approaches that often disenfranchise individuals
lacking the political, social, or economic contexts necessary to exert ownership as a
means to secure their rights.

3.1 Subversive Fictions

Biotechnologies bring into question deeply rooted perceptions of life, identity, the self,
and the position of the human regarding other living beings and the environment [35].

Speculative designs have already been instrumental in the establishing of new places
of dialogue, sometimes also playing an educational role withing society.

Heather Dewey-Hagborg’s artwork Stranger Visions consists of 3D-printed faces
created from DNA extracted from “genetic artefacts: cigarette butts littering the side-
walks, chewing gum, hair [36]”. Although the faces were, strictu sensu, fictional, the
artwork had a noticeable impact (although perhaps transitory) in genetic privacy’s so-
cial relevance. Earlier, Dutch artist Jalila Essaidi proposed creating bulletproof skin by
seeding human skin cells with spider silk; a purely symbolic gesture that was under-
stood by many as real action [37]. Other artists, designers, and activists, such as lonat
Zurr, Oron Catts, Steve Kurtz, Heath Bunting, and Rachel Baker, have also explored
the fertile space of art, design, and activism in the context of biotechnology [38].

4 Race

The Human Genome Project, a 13-year international scientific research project funded
mainly by the US Dept. of Energy and the National Institutes of Health, successfully
achieved its objectives of identifying, mapping, and sequencing all the base pairs that
constitute human DNA, as well as locating and cataloguing all human genes.

The project’s findings have had enormous impact in different areas, from purely
theoretical (e-g. it drastically improving our understanding of evolution and mutations)
to practical applications such as genetic tests that reveal predispositions to numerous
diseases.

Moreover, this comprehensive analysis of human DNA unequivocally demonstrated
the absence of any genetic basis for race. Instead, it confirmed that race is entirely an
“invented, fictional form of identity” [39].
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4.1 Scientific Racism

Scientific racism refers to a pseudoscientific ideology that posits that the human species
is composed of biologically distinct groups or “races” hierarchically ordered according
to biology or natural law [25].

Various forms of scientific racism were widely accepted from the 1600s onward.
Influential early works, such as Francois Bernier’s New Division of the Earth by the
Different Species or ‘Races’ of Man that Inhabit It (1684), Richard Bradley’s Philo-
sophical Account of the Works of Nature (1721), and Lord Kames’s Sketches on the
History of Man (1734), identified differing racial categories but consistently upheld a
Eurocentric worldview, asserting the supposed superiority of the white race.

Modern scientific racism emerged in the 19th century when evolutionary thought
was paired with ideas promoting the supremacy of northern European races. This ide-
ological shift catalysed the eugenics movement, profoundly influencing Western per-
ceptions of race [40].

Key figures such as Francis Galton successfully advanced eugenics into the scien-
tific canon by the early 20th century. Under the guise of improving humanity, eugenics
promoted selective breeding based on race, simultaneously legitimising and naturalis-
ing colonialism, slavery, forced sterilisation programmes, genocides, and apartheid re-
gimes.

4.2 Personal Genomics

The Human Genome Project, along with subsequent advances in genetic testing tech-
nologies, catalysed the rise of a new industry: personal genomics. In 2008, the company
23andMe was named Time Magazine’s Invention of the Year [41], marking the emer-
gence of a direct-to-consumer service industry that expanded dramatically over the fol-
lowing decade. As noted, “after gardening, genealogy is the most popular hobby in the
U.S., and direct-to-consumer genetic testing services have undoubtedly played a role in
that popularity” [42].

While these companies initially marketed their services as tools of consumer em-
powerment—providing access to genetic information without the mediation of
healthcare providers [43]—they also systematically serve as mechanisms that reinforce
prejudices and enable racial discrimination by presenting biases as if they were objec-
tive facts supported by science.

Even though there cannot be a genetic definition of race or ethnicity (it would be
akin to proposing a genetic definition of nationality), it is possible to find some statis-
tical correlations between genetic composition and socially defined ethnical groups.
This narrative is actively marketed by personal genetic companies that offer a genetic
analysis of their users’ ancestry (see Figure 1).
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Figure 1. 23andMe’s ancestry report © 23andMe.

Aside from their inherent inaccuracies—overlooking crucial data such as population
migrations and the evolution of genetic markers over time [44]— these tests perpetuate
and amplify false notions about human races. The spurious correlation they suggest
between genetic makeup and ethnicity not only misleads individuals but also serves as
a source of self-validation for racist groups [45]. These ideas have been taken to ex-
tremes, with some states using DNA ancestry as a form of social policing.

Research detailing methods to “sort people by ethnicity by screening their genetic
makeup” has not only been published but also implemented by the Chinese govern-
ment. China’s Physicals for All has involved coercive measures such as DNA swab-
bing, blood collection, facial scanning, and voice recording. This initiative has amassed
biometric and genetic data from nearly 36 million individuals in the Xinjiang region.
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While implemented in China, this utilised equipment produced by Thermo Fisher, a
US company, and data provided by Kenneth Kidd, a geneticist from Yale University
[46]. US Senator Marco Rubio publicly condemned Thermo Fisher’s involvement, de-
scribing it as “grotesque” and accusing the company of “helping Xinjiang authorities
conduct mass detention and brutal suppression of Uyghur Muslims by selling them
DNA sequencers.”

ethno/i’e z

reclaim yourself™

We are now in }m’mtz beta, acess ﬁy invitation mz@/

Contact us ar/res.r@er/f no.life
Beta l'nquz’nl«zs at beta@ethno.life

Figure 2. Ethno.life’s homepage, supposedly in private beta.

5 Ethno.life

Ethno.life is a fictional service (see Figure 2) that employs CRISPR/Cas9 technology
to artificially alter the results of genetic ancestry tests. For instance, a customer wishing
to receive a test result indicating 100% White Western European ancestry could order
a personalised genetic vaccine that modifies their saliva to produce the desired outcome
(see Figure 3).

The basic use case of Ethno.life operates as follows: a customer submits a DNA
sample via a saliva swab after enrolling in the service. Ethno.life then synthesises a
viral vaccine tailored to the requested ancestry profile and delivers it to the customer.
The vaccine is injected into the salivary glands, and after a brief period, the customer
is ready to take an ancestry test, which will yield the customised result.

This design fiction project explores the social implications of ancestry tests along
two key dimensions:

1. Ethnicity as a Social Construct. The project reclaims ethnicity as a socially con-
structed and fictional category, decoupling it from any biological basis. Here, the body
becomes a medium for the expression of self-ascribed identity rather than a “truth-tell-
ing” entity, aligning itself with the individual’s desired social group. This reimagining
challenges the idea of biological determinism in ethnic identity.

11
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2. Capabilities and Ethics of Genetic Engineering. Ethno.life examines the possibil-
ities of genetic engineering, including in vivo modifications in human subjects. While
the technologies enabling such interventions are available, the associated ethical, legal,
and procedural issues remain unresolved. The project aims to provide a space for dia-
logue involving a diverse range of stakeholders to address these complex questions.

Additionally, Ethno.life seeks to create spaces of uncertainty, challenging conven-
tional narratives and opening pathways for resistance against oppressive regimes. By
presenting a speculative instantiation of these ideas, the project invites critical engage-
ment and fosters discussions about the broader societal, ethical, and political implica-
tions of genetic technologies.

5.1  Ethno.life’s Feasibility

Related work exists that shows Ethno.life’s feasibility. For example, the patent Activa-
tion of taste receptor genes in mammalian cells using CRISPR-Cas9 [47] describes the
use of CRISPR/Cas9 to modify human perception of sweetness, as a strategy to combat
obesity. The patent proposes a similar protocol as the one imagined for Ethno.life, as
follows:

(i) providing a culture of mammalian cells, the genome of said cells comprising at
least one sweet receptor domain;

(ii) designing at least one type of single-guide RNA (sgRNA), the 10 to 30nt guide
sequence of said sgRNA being complementary to stretches within the non-coding
and/or putative regulatory region upstream of the translation start codon of at least one
sweet receptor gene,

(iii) preparing a vector comprising an expression cassette encompassing at least one
optionally modified CRISPR-Cas9, preferably CRISPR-dCas9VP64, and at least one
optionally modified sg-RNA optionally containing aptamer structures for binding acti-
vator proteins;

(iv) transfecting said culture of mammalian cells with said vector to target the ge-
nome for the presence of a DNA sequence that is complementary to the 10 to 30nt guide
sequence of said sgRNA; and

(v) measuring the transcriptional enhancement of the sweet receptor mRNA by quan-
titative RT-PCR.

In the case of Ethno.life, it would be necessary to previously reverse engineer the
tests that the different personal genetics company follow, identifying the markers they
use.

Databases of ethnicity markers exist. For example, the aforementioned Chinese ge-
netic surveillance project, “contributed the data of 2,143 Uighurs to the Allele Fre-
quency Database, an online search platform run by Kidd that was partly funded by the
United States Department of Justice at least until 2017. The database, known as Alfied,
contains DNA data from more than 700 populations around the world” [46].

Also relevant for this brief feasibility study is the work of Wang et al, which used
CRISPR/Cas9 to reduce xerostomia (the dryness of the mouth product of diminished
function of the salivary glands) [48]. In this work, the researchers were able to enhance
the expression of a specific gene (AQP1) using a cytomegalovirus vaccine, verifying
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that “the altered cells demonstrate a change in their permeability mimicking a restored
salivary gland state”.

Finally, the researchers indicate that in addition to their target application, “the meth-
ods presented provide an efficient approach to treat other human diseases or side-effects
of treatments.”

ANCESTRY DESIGNER

White

_—

Black / African I
—

North American Native

South American Native

Asian

Figure 3. Ethno.life's Ancestry Designer.

5.2 Discussion

Design fiction projects range from prototypes of products that could feasibly be devel-
oped in the near future to entirely fictional constructs that may never be realised. In all
cases, design fiction has been shown to create spaces for reflection and discussion, con-
tributing to a deeper understanding of both future potentialities and present realities.

These “mental simulations of possible techno-social futures” assist designers and
users in broadening their considerations of the “impacts and consequences of techno-
logical infrastructures” [49]. Specifically, as a tool for sociopolitical reflection, design
fiction’s projections often enhance the “tangibility” of oppressive or discriminatory
processes that affect distant social groups —whether socioeconomically or geograph-
ically— that might otherwise be ignored or overlooked.

The main objective in designing Ethno.life’s fictional service was to develop a tool
that could engage with contemporary debates on genetic surveillance, highlighting po-
tential threats to human rights and increasing awareness of existing practices that utilise
genetic information for discriminatory or oppressive purposes.

Ethno.life’s design, particularly when presented without context, risked being per-
ceived as either a provocation or a satirical proposal. To mitigate this, a technically
plausible design was developed alongside an interactive mock-up prototype (Figure 3).

13



Jornadas Uruguayas de Ciencias de la Computacion 2024

Exploring Biopolitics Through Design Fiction 11

The prototype was presented to twenty participants: ten biologists specialising in
genetic technologies and ten academics from unrelated fields. In each instance, the pro-
ject was introduced informally, with its fictional nature initially withheld. This ap-
proach produced a consistent initial reaction from all participants, who unanimously
regarded the proposal as lacking any real purpose.

Following this initial feedback, the project’s fictional nature was clarified, and its
social and geopolitical significance was explained. Only when explicitly framed as a
design fiction project Ethno.life became an effective tool for reflection and discussion.

An informal evaluation of the project revealed its high effectiveness in fostering en-
gaged and meaningful discussions. Among biologists, the feasibility study proved par-
ticularly effective in enhancing interest and engagement. Conversely, for academics
from other disciplines, the mock-up prototype was pivotal in eliciting initial engage-
ment and stimulating speculative thought. However, further exploration is needed to
assess the influence of the author’s institutional affiliation, as most of the presentations
occurred while the author was a visiting scientist at the Broad Institute of MIT and
Harvard.

6 Transgenerational Psychogenetic Therapy

The second design fiction project presented in this paper adopted a distinctly different
approach: instead of proposing a plausible and feasible service, it focused on a purely
speculative concept that surpassed existing technological capabilities. Rather than ad-
dressing the immediate sociopolitical impacts of a specific technology, the project
sought to spark broader, philosophical discussions on a particularly complex and chal-
lenging topic.

Despite its speculative nature, the project aimed to encourage critical analysis and
dialogue about contemporary perspectives on the interconnections between biology,
society, and technology.

6.1 Transgenerational Trauma

Psychological trauma shared collectively by communities is known as collective
trauma. When such trauma is transmitted across multiple generations, it is referred to
as transgenerational trauma [50].

Numerous studies have established a clear correlation between the likelihood of chil-
dren developing trauma-related psychological disorders and symptoms and their par-
ents or grandparents having experienced extreme conditions such as war, torture, or
famine [51].

Traditionally, the transmission of transgenerational trauma has been attributed to
contextual factors—both immediate and social—shaping the environment in which de-
scendants of trauma survivors are raised. However, recent research has identified the
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role of epigenetic traits, which are triggered by conditions of extreme trauma. An epi-
genetic trait is defined as a “stably heritable phenotype resulting from changes in a
chromosome without alterations in the DNA sequence,” often influencing the regula-
tion of gene expression [52].

Evidence indicates that the chromosomes of descendants of trauma survivors carry
a “kind of memory of what their ancestors experienced” [53]. However, fully under-
standing the role of these epigenetic mechanisms will require multi-generational studies
and deeper exploration of how “individual, cultural, and societal experiences permeate
our biology” [54].

6.2  Transgenerational Psychogenetic Therapy

This project introduced a fictional service designed to eliminate inherited epigenetic
transgenerational trauma.

This concept extended far beyond the current state of the art. To avoid ethical and
practical debates surrounding germline gene editing, it was assumed that the service
would operate exclusively on adult subjects. Additionally, it was presumed that all ep-
igenetic traits and their phenotypical impacts could be precisely identified and targeted.

The project aimed to provide a novel framework for discussing and processing
transgenerational trauma. Due to the complexity and emotional sensitivity of the topic,
the fictional service was presented to a small group of six participants: four descendants
of individuals incarcerated and tortured during the dictatorships in Argentina and Uru-
guay, and two grandchildren of Holocaust survivors.

In all cases, the fictional service proved effective in facilitating conversations that
might otherwise have been too sensitive, offensive, or taboo to approach directly.

Initially, the project sought to explore whether participants would hypothetically
choose to use such a service. However, this question was soon deemed inappropriate,
as it implied a sense of guilt or deficiency associated with their ancestors. As a result,
the project shifted its focus to observing the effectiveness of the design in fostering
deeply engaged and meaningful discussions.

7 Conclusions

This paper presents two HCI projects that use design fiction to introduce fictional ge-
netic engineering services. These services were designed as tools to examine the soci-
opolitical dimensions of two critical applications of biotechnology: genetic surveillance
and the transgenerational transmission of trauma.

Genetic engineering holds immense potential to “help humanity overcome some of
the biggest and most persistent challenges in global health and development,” particu-
larly benefiting vulnerable populations. Moreover, it is “accelerating research that
could help end extreme poverty” by transforming various production parameters [55].
However, its more immediate applications carry significant social and economic risks,
necessitating careful consideration. Here, HCI can play a crucial role in the administra-
tion and regulation of these technologies.
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The two fictional services presented in this paper demonstrate that design fictions
can empower HCI designers to address pressing and underexplored social issues. At
the same time, they encourage the HCI community to work towards a more “explicitly
articulated politic” [56].

Gramsci argued that the ruling class, “to maintain its hegemonic position, must le-
gitimate and renew the common sense” either “through consent or coercion” [18]. In
his Prison Notebooks, he wrote: “Philosophy and modern science are constantly con-
tributing new elements to ‘modern folklore,”” as scientific opinions and notions—often
distorted and removed from context—enter the popular domain and integrate into cul-
tural tradition [19]. This process mirrors the black boxing seen in contemporary tech-
nologies [18].

HCI is particularly well-suited to challenge these entrenched notions of common
sense by identifying needs and opportunities for technology use that disrupt dominant
narratives,

Several critical questions remain unanswered when considering HCI’s potential role
in genetic technologies: Can these technologies be subverted to empower the power-
less? Can alternative narratives be presented that eschew frameworks of property and
ownership? If, as Carol Hanisch states, “the personal is political,” what spheres of pri-
vacy must be reclaimed?

Furthermore, HCI and design fiction can help identify and critique technological
solutionism. It is vital to construct narratives where potential tools for resistance do not
inadvertently reinforce existing power structures by offering superficial solutions. The
speculative exercises proposed in this paper aim to imagine a world where DNA ma-
nipulation fosters equality and justice rather than exacerbating inequality.
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1 Introduction

The growing adoption of Data Lakes (DL) has transformed how organizations
manage large volumes of diverse data. While DLs provide flexibility in data stor-
age and analysis, they also present significant challenges, particularly in main-
taining data quality (DQ) and governance. To address these challenges, meta-
data plays a critical role in organizing, managing, and providing transparency
in the data stored within a DL. However, existing solutions often lack robust
integration of data quality metadata ([5,2]).

This paper presents a metadata model designed for a zone-based DL archi-
tecture, which integrates DQ metadata to support DQ management (DQM).

DLs store large volumes of heterogeneous data, using low-cost storage and
enabling access to advanced analytics tools. Early adopted DLs, lacking gov-
ernance, often became “data swamps,” with disorganized and poorly managed
data repositories. Modern architectures address this issue by introducing zones,
layers or ponds for better organization and management [3]. In this context,
metadata management is critical to prevent disorganization, offering structures
to track and relate data effectively. Various models address datasets metadata,
relationships, granularity, and processing, but few integrate DQ aspects [5].

DQ), defined as “fitness for use” [4], is multi-dimensional and contextual. This
work uses the structured DQ meta-model from [?], which defines DQ through di-
mensions, factors, metrics, and measurement methods. These elements guide the
DQ model and enable tailored assessments and improvements based on context
[7].

Some models, like [5], include DQ-related entities but lack comprehensive DQ
modeling of dimensions, metrics, and assessment methods. Others, like MEDAL
and HANDLE, offer flexible metadata structures but fall short in capturing
multiple granularity levels or DQ concepts [6, 2].

This work aims to address these gaps by integrating DQ metadata modeling
with dataset’s and processes metadata.

2 Metadata model

This work builds upon a prior proposal, specifically adopting the DL architecture
and DQM approach presented in [1]. Figure 1 presents the DQM approach inside
the DL.
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Fig. 1. DQM in the DL architecture

The DL metadata model, shown in Figure 2, integrates components for man-
aging DQ and tracking processes applied to datasets across the zones of the DL
architecture. It builds on two foundational models: the Datasets and Processes
(DP) model and the DQ model. The DP model captures metadata for datasets
and the processes applied to them, with zones representing where datasets are
stored and where processes or quality measures are executed. The DQ model
focuses on quality aspects such as dimensions, factors, metrics and measures.

In the integrated DL model, granularities for quality measures vary by dataset
type: table and column granularity for structured datasets; collection, document,
and field granularity for semi-structured datasets; and dataset, group, and el-
ement granularity for unstructured datasets. We excluded individual cells or
elements as this measures could be considered impractical in large-scale archi-
tectures.

To demonstrate that our DL metadata model enables users to obtain infor-
mation about DQ aspects and track data lineage effectively, we implemented
our model using a graph database in Neo4j. We chose a graph database because
they offer greater flexibility in schema design, allowing users to easily add prop-
erties, labels, and relationships without modifying existing data. Additionally,
graph databases provide advanced query capabilities, such as pattern matching,
shortest path analysis, and queries on neighboring nodes, among others.

To translate our UML class diagram to a property graph model we mapped
classes to nodes, attributes to properties and relationships to edges between
nodes.
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Resumen Este articulo aborda el problema de superresolucién de Modelos Digita-
les de Elevacién (DEMs) mediante el uso de redes neuronales generativas adversarias
(GANS). Se exploraron y adaptaron diversas arquitecturas de GANs con el objeti-
vo de incrementar la resolucién de DEMs pertenecientes al territorio uruguayo. Fue
necesario un preprocesamiento cuidadoso de los datos para su utilizacién en el entre-
namiento de los modelos. Los resultados muestran mejoras significativas en métricas
cuantitativas y cualitativas, comparado con métodos tradicionales de interpolacién
utilizados para el problema.

Keywords: Redes neuronales generativas adversarias - Modelos digitales de eleva-
cién - Superresolucién

1. Introduccion

La superresolucion propone mejorar la calidad de imagenes digitales al aumentar su
resolucion espacial y tiene aplicaciones en miltiples disciplinas como la medicina y la geo-
graffa [4,7]. Este articulo aborda el problema de superresolucién de Modelos Digitales de
Elevacién (DEMs), representados como imégenes de un solo canal, para incrementar su
cantidad de puntos por unidad de superficie. El problema es especialmente relevante ya que
la calidad de los DEMs suele estar limitada por la metodologia utilizada para generarlos y
por los altos costos asociados, que aumentan notablemente al incrementar la resolucién [6].

El enfoque adoptado utiliza redes neuronales generativas adversarias (GANs) como
método alternativo que tiene una alta eficiencia computacional y que alcanza una buena
calidad de resultados [3]. Las GANs aplican aprendizaje profundo sobre grandes volimenes
de datos para aprender caracteristicas complejas y reconstruir detalles finos que los métodos
tradicionales (e.g., basados en interpolacién) no pueden captar. Se evaltian diferentes arqui-
tecturas de GANs (SRGAN [5], ESRGAN [8] y DSRGAN [2]) y se adaptan para mejorar
la resolucién espacial de los DEMs (versiones personalizadas, C)

Los resultados demuestran la aplicabilidad y eficacia de las GANs para la stuper reso-
lucién de DEMs, con mejoras significativas en métricas cuantitativas y cualitativas sobre
métodos tradicionales. El modelo ESRGAN redujo en 47 % el error absoluto medio (Mean
Absolute Error, MAE) comparado con el método tradicional de interpolacién bilineal.

2. Metodologia

El problema consiste en la generacién de DEMs de alta resolucién del territorio uruguayo
a partir de datos disponibles en baja resolucién.

Dado que se trabajé con DEMs en lugar de imdgenes, fue necesario adaptar las arqui-
tecturas a este tipo de entrada. Ademads, las arquitecturas utilizadas estdan creadas para
aumentar la resolucién de imdgenes en un nimero potencia de dos, por lo que también se
tuvieron que adaptar para que el aumento fuera en un factor de cinco. También se tuvo que
tener en cuenta que, a diferencia de las imagenes, los DEMs pueden tener celdas sin datos,
por lo que los modelos deben aprender a manejar estas celdas.
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El enfoque metodoldgico propuesto se describe a continuacién. A partir de DEMs de
alta resolucién (muestreo cada 50 cm) se generaron sus contrapartes de baja resolucién
(muestreo cada 250 cm) para ser utilizados en el entrenamiento de los modelos. Estas
resoluciones son relevantes ya que el Instituto de Geografico Militar dispone de datos del
territorio uruguayo a una resolucién de 250 cm y algunos datos en alta resolucién a 50 cm,
que son utilizados en el proyecto. El proyecto propone una soluciéon que pueda llevar de
los datos de baja resolucién a datos de alta resolucién de forma satisfactoria. Fue necesario
realizar un preprocesamiento de los DEMs que incluyé el recorte y normalizacién de los
DEMs previo a su utilizacién para el entrenamiento. El recorte consistié en la divisiéon de
los DEMs en teselas (crops) de tamano LARGO 32x32 pixeles, 24x24 pixeles o 16x16
pixeles debido a limitaciones de memoria en las unidades de procesamiento gréafico (GPUs).
Con los crops se generaron los conjuntos de datos destinados a utilizarse en el entrenamiento
de los modelos.

En el contexto de la investigacién se evaluaron y adaptaron las arquitecturas SRGAN [5],
ESRGAN [8], ambas reconocidas por su eficacia en la mejora de imdgenes, y DSRGAN, un
modelo construido especificamente para el problema de superresolucién en DEMs [2]. Entre
las modificaciones realizadas a las arquitecturas para obtener las versiones personalizadas se
encuentran ajustes en los bloques residuales, cambios en los discriminadores y adaptaciones
en las funciones de pérdida, con la consideracién de las métricas MAE, la raiz del error
cuadrado medio (Root Mean Square Error, RMSE), el error maximo (Max Error), el error
lineal 90 (Linear Error 90, LE90), todas relevantes para evaluar la diferencia entre los DEMs
generados y los originales en alta resolucién. Complementariamente, también se evaluaron
las métricas precision y recall para determinar la capacidad de los modelos de distinguir
entre celdas con y sin datos.

Sobre las arquitecturas mencionadas en el parrafo anterior se realizé una evaluacién
adicional incluyendo el MAE en las funciones de pérdida del entrenamiento y del preentre-
namiento. Las versiones que incluyen el MAE en la funcién de pérdida son denominadas
versiones personalizadas (C)..

El entrenamiento de los modelos basados en redes neuronales seleccionados se llevé a
cabo en la plataforma Cluster-UY. Esta plataforma permitié disminuir los tiempos de pro-
cesamiento al aprovechar el computo paralelo para el entrenamiento de redes neuronales y
la idoneidad de las GPUs disponibles. La optimizacion de hiperparametros de los modelos
estudiados se realizé con el software especializado Optuna [1]. Optuna implementa técnicas
tutiles para la investigacion propuesta, incluyendo el descarte de un entrenamiento si una
combinacién de hiperpardmetros resulta no prometedora y la exploracién del espacio de con-
figuracién con algoritmos de muestreo. Se evaluaron 300 combinaciones de hiperpardmetros
para cada arquitectura, utilizando 15 épocas de pre entrenamiento seguido de 25 épocas de
entrenamiento en cada combinacién.

Para el entrenamiento final se eligieron los mejores modelos de cada arquitectura y se
entrenaron cinco veces con 100 épocas totales (30 de pre entrenamiento y 70 de entrena-
miento) para realizar andlisis estadisticos sobre los resultados.

3. Validacién experimental

La validaciéon de los modelos consistié en la evaluacién en un conjunto de test y la
comparacién con dos métodos tradicionales de interpolacién (bictbica y bilineal) a partir
de las métricas relevantes mencionadas en la seccién anterior.

La Tabla 1 reporta los resultados de los mejores modelos obtenidos luego de la opti-
mizacién hiperparamétrica: SRGAN C entrenada con crops de tamano 24x24, ESRGAN
original entrenada con crops de tamano 32x32 y DSRGAN C entrenada con crops de ta-
mano 32x32.
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Modelo MAE RMSE Max Error LE90  Precision Recall

SRGAN C (24x24) 0.1428  0.3931 10.1799 0.2321 0.9974 0.9993
DSRGAN C (32x32) 0.1403  0.3758 9.7415 0.2319 0.9974 0.9990
ESRGAN (32x32) 0.1366  0.3820 10.1285 0.2195 0.9981 0.9989
Bilineal 0.2576  0.6482 11.3721 0.4980 0.9974 0.9964
Bicuibico 0.2841  0.6890 12.2964 0.5327 0.9973 0.9964

Tabla 1: Resultados de evaluacién del mejor modelo obtenido con SRGAN y comparacién
con otras arquitecturas y las interpolaciones bictibica y bilineal.

Los resultados reportados en la Tabla 1 indican que el modelo basado en ESRGAN
redujo el MAE en 47 % y el RMSE en 41 % en comparacién con la interpolacién bilineal y
redujo el MAE en 51 % y el RMSE en 45 % comparado con la interpolacién bictbica. Los
resultados ponen de manifiesto la superioridad de los modelos de aprendizaje con respecto
a los métodos de interpolacién tradicionales.

La Figura 1 presenta una comparacién entre la salida del modelo ESRGAN vy la salida
de la interpolacién bilineal. A la izquierda de la figura se muestra el crop en baja resolucién
que reciben como entrada la ESRGAN y el método de interpolacién bilineal y a la derecha
se muestra el mismo crop pero en alta resolucion.

Baja Resolucién Bilineal ESRGAN Original
g ! &
i (] 1
RMSE: 2.49683 RMSE: 1.54794

MAE: 1.37311 MAE: 0.69481

Figura 1: Comparacién de un crop superresuelto con ESRGAN y con interpolacion bilineal.

En el caso de ejemplo presentado en la Figura 1 se destaca una clara mejora visual
del modelo ESRGAN sobre el método de interpolacién bilineal. La mejora se refleja en los
valores de RMSE y MAE: para el ejemplo presentado, ESRGAN mejoré 38.0 % el valor de
RMSE y 49.4% el valor de MAE sobre la interpolacién bilineal. En la superresolucién con
ESRGAN se obtuvieron mejoras en la nitidez de los bordes y también en la similitud con
el crop original. Las imdgenes muestran cémo los métodos de interpolacién son mucho mas
propensos a imitar el pixelado de la imagen en baja resolucién, mientras que la imagen
generada por ESRGAN logra inferir de forma mads precisa las lineas referentes a cambios
de elevacién.
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Abstract. Presentamos la version més reciente de AspectAG, una bib-
lioteca que permite codificar gramaticas de atributos en Haskell. Mostramos
c6mo podemos utilizar la herramienta para construir compiladores extensibles
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tipos.
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Gramaticas de atributos

Las gramaticas de atributos|3] (AGs) son un formalismo que permite dotar de
semantica a gramaticas libres de contexto (CFGs). Para ello, se asocian atributos
a los simbolos de la graméatica (terminales y no terminales) y se definen reglas
para computar sus valores en funciéon de los atributos de los padres e hijos en
cada nodo de los arboles de sintaxis abstracta (ASTs).

Formalmente, una AG es entonces una tupla (G, 4, R): una CFG, un conjunto
de atributos y un conjunto de reglas. Consideremos el siguiente ejemplo:

E— E + E,. {F.eval := Ej.eval + E,.cval, E..env := E.env, Ej.env := E.env}
E—-YV {E.eval := E.env(V.val)}

Del lado izquierdo se muestra una gramética libre de contexto (G) con dos
producciones, que describe un lenguaje de expresiones con variables y sumas
(como "x" o "x" 4+ "x" + "y"). El simbolo E es un no terminal, mientras que
los simbolos + y V son terminales. Del lado derecho se presentan las reglas
seméanticas (R) para computar los atributos (un conjunto para cada produccion).
Hay tres atributos (A = {eval, env,val}). Los atributos de simbolos terminales
no requieren reglas de computacion (val denota el valor concreto de la variable,
de tipo cadena de caracteres).

El atributo env representa un ambiente global que asocia valores a las vari-
ables. Se distribuye por los nodos del AST hacia las hojas. Las reglas segunda y
tercera de la primera produccién le dan esta especificaciéon. Decimos que env es
un atributo heredado porque fluye de arriba hacia abajo en el AST (de izquierda
a derecha segun la produccion).

El atributo eval, de tipo entero, denota la seméantica de la expresiéon. En la
primera produccién se calcula en funcién de los valores de eval en cada hijo,
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mientras que en la segunda, accedemos al ambiente (E.env(V.val) denota el
acceso con clave V.val al ambiente E.env). Decimos que eval es un atributo
sintetizado, porque fluye desde abajo hacia arriba en el AST (derecha a izquierda
en la produccion)

Las AGs son un formalismo propuesto como una solucion al “problema de
la expresion”[6]: el problema de extender lenguajes seménticamente (agregar
nuevas funcionalidades) y sintacticamente (agregar nuevos constructores a tipos
de datos), sin modificar ni recompilar codigo. La extensibilidad de las AGs se
da naturalmente ya que las reglas semanticas estan asociadas a producciones;
se pueden agregar nuevos atributos y nuevas producciones. En contraste, otros
paradigmas de programacion limitan la extensibilidad de sintaxis (en progra-
macion funcional, por ejemplo, extender un tipo algebraico requiere redefinir
funciones) o de semantica (en programacion orientada a objetos, agregar méto-
dos requiere modificar la definiciones de clases).

En el ejemplo anterior, podemos dotar a la gramatica de nueva seméantica, por
ejemplo, considerando los conjuntos de reglas { E.size := E).size + E,..size+ 1},
{E.size = 1} —para cada produccion, respectivamente— dotamos al lenguaje
con una seméntica que asocia el tamano a cada expresion.

De manera ortogonal, podemos dotar a la gramética original con nueva sin-
taxis. Por ejemplo, para extender nuestro lenguaje de expresiones con una con-
stante nula, basta extender la gramatica con una nueva produccion (y su respec-
tiva regla para computar eval):

E—0 {E.eval := 0}

AspectAG

AspectAG[5l1] es un lenguaje de dominio especifico embebido|2] en Haskell, dis-
efiado para implementar AGs. AspectAG utiliza programacion a nivel de tipos|4]
para tipar las piezas de las AGs (las representaciones de G, A y R) y decidir
estaticamente propiedades de buena formacion.

En AspectAG una CFG se representa con un tipo. Utilizando tipos de datos
promovidos[7] se pueden representar estructuras complejas a nivel de los tipos.
La gramética inicial de la seccién anterior puede representarse de la siguiente
manera:

type G = MkCGram 1[ '("E", 1[ '("Add", |[ v(ulu, NonTer "E")
'("I‘" s NonTer IIEII)])
'("Var", '[ '("var", Ter String)])1)]

La gramética se representa con una estructura de listas de asociacién anidadas.
Las producciones y las ocurrencias de simbolos de la gramatica tienen nombres
para poder referirnos a ellos mnemonicamente. No representamos el simbolo +
en la implementacién porque no tiene informacion relevante. Utilizando type
families (funciones a nivel de tipos) los usuarios de AspectAG pueden acceder
a combinadores para manipular graméticas. Por ejemplo se puede obtener la
extension de la seccién anterior a partir de G :
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type H = AddProd "E" '("Zero", '[ '("zero", Ter ())]) G

Las reglas se construyen mediante combinadores. Por ejemplo, los conjuntos
de reglas para la gramatica inicial de dos producciones puede escribirse:

add_rules = syn Q@"eval” @"4dd" ((+)<$> at Q@"1" Q@"ewal” <x> at "r" Q@"eval")
.+: inh @"env" @"Add" @"1" (lhs Q@"env")
.+: inh @"env" @"Add" @"r" (lhs @"env"

var_rule = syn Q"eval” Q@"Var"” (lhs @"env" <*> ter Q@"war"

Finalmente sintaxis y semantica pueden combinarse. Para poblar los ASTs
se utiliza una codificacién de tipo extensible. Los valores de tipo EADT g nt

construibles, son isomorfos a los posibles ASTs de la gramética codificada por
g . Por ejemplo la siguiente funcion codifica un intérprete.

evaluate :: EADT G "E" -> (String -> Int) -> Int
evaluate e envi = sem (add_rules .:+: var_rule) e
(att @"env" .= envi .= emptyAsp) #. att @"eval”

Nuevas reglas pueden codificarse analogamente para la graméatica exten-
dida, y los valores de los ASTs de una gramaética reutilizados en sus extensiones,
atacando asi efectivamente el problema de la expresion. Una idea central en
AspectAG es que, programando a nivel de tipos, a partir de la informacion de
tipado de gramaticas y reglas se pueden chequear en tiempo de compilacion
propiedades de buena formacién, reportando en caso que ocurrieran, errores
muy precisos y especificos del dominio.
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Abstract. Enterprise blockchain-based applications are software appli-
cations based on blockchain technology to improve the efficiency of en-
terprise business processes. Developing this type of applications is chal-
lenging, as it requires specific blockchain knowledge. EDALoCo is a
low-code platform that enables domain users and software developers
with little blockchain knowledge to develop blockchain-based applica-
tions. However, its current support is restricted to Ethereum Virtual
Machine (EVM)-based blockchains, which limits its capabilities to some
scenarios. The purpose of this work was to extend EDALoCo to support
non-EVM-based blockchains. A prototype based on Hyperledger Firefly
was developed using Hyperledger Fabric as a non-EVM blockchain. Al-
though the results are specific for this blockchain, the design is general
enough to easily support other blockchains.

Keywords: Low-code - Blockchain - Hyperledger Firefly

1 Introduction

Enterprise blockchain-based applications (EBBA) are software applications based
on blockchain technology that improve the efficiency of enterprise business pro-
cesses [1]. These applications interact with blockchain systems, but also with ex-
isting enterprise applications. Interactions with the blockchain typically involve
smart contract invocation, submitting transactions, or querying blockchain data.
Smart contracts are scripts hosted on the blockchain that provide transparent
and reliable execution of business logic.

Developing EBBA may be challenging and time-consuming, as software de-
velopers need specific blockchain knowledge to develop them (e.g. invoke smart
contracts). Furthermore, if development requires them to interact with more than
one blockchain, these challenges may increase. As a result, there is a direct impact
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Fig. 1. EDALoCo Low-code platform extensions

on software development costs and schedule. To cope with this challenge, Rosa-
Bilbao et al. proposed EDALoCo [2], a low-code platform to facilitate the devel-
opment of event-driven applications based on blockchain technology. EDALoCo
provides a user interface that enables software developers with little knowledge
of blockchain technology to develop and monitor blockchain-based applications.
In particular, to compile, deploy, invoke, and monitor smart contracts. However,
its support is limited to Ethereum Virtual Machine (EVM)-based blockchains,
restricting its usage to only this type of blockchain, which may not be suitable
for all use cases [1].

This work aims to extend EDALoCo to support non-EVM-based blockchains,
and to enhance its capabilities to support the development of EBBA. In partic-
ular, to support Hyperledger Fabric [3] which is suitable for enterprise use cases.

The rest of the paper is organized as follows. Section 2] presents the EDALoCO
platform and the extensions performed to support Hyperledger Fabric. After-
wards, Section [3| presents conclusions and future work.

2 EDALoCo Low-code Platform Extensions

Fig. [1] presents a high-level overview of the EDALoCo platform, highlighting
in orange the extensions proposed and developed in this work. Data producers
are systems that produce relevant data for EDALoCo (e.g., IoT sensors). The
EDALoCo platform processes these data and sends them to Data Consumers
by emitting events. Data Consumers receive these events and process them to
perform a business task (e.g., monitoring data). Data consumers may be final
consumer systems or intermediaries that connect EDALoCo to other systems.
The EDALoCo Platform is composed of three main components: Data Pro-
ducer Nodes, Data Processing Nodes and Data Consumer Nodes. Data Producer
nodes provide connectors to Data Producer systems (e.g. [oT sensors) that pro-
duce data to be processed by the platform. Data Processing Nodes provide pro-
cessing capabilities to process the received data (e.g., smart contract invocation).
Finally, Data Consumer Nodes provide connectors to send the processed data to
the Data Consumer Systems (e.g., dashboards). EDALoCo provides a browser-
based user interface that enables users to develop flows based on these nodes.
For example, a Data Producer Node listens to smart contract events hosted on
Hyperledger Fabric. This node is connected to a Data Processing Node (i.e. So-

30



Jornadas Uruguayas de Ciencias de la Computacion 2024

Extending EDALoCo to Support the Development of EBBAs 3

lidity interaction Node) that invokes a smart contract on Ethereum using the
received data from the Data Producer as input. This Data Processing Node is
connected to a Data Consumer Node to send the result of the smart contract
invocation to a Dashboard that monitors a business process.

Hyperledger Firefly [4] was used to extend EDALoCo capabilities and en-
able its integration with other non-EVM-based blockchains. Hyperledger Firefly
provides connectivity capabilities to facilitate the integration with blockchain
networks (e.g. non-EVM-based blockchains) by providing an HTTP API to in-
voke and listen to smart contracts events. Taking this into account, two new
nodes were developed: 1) Firefly interaction and 2) Firefly events subscription.
The Firefly interaction node provides the capability to invoke a smart contract
through the Firefly API. On the other hand, the Firefly events subscription en-
ables to listen to events emitted by smart contracts hosted on a blockchain, using
the Firefly API. These two extensions enabled to enhance EDALoCo capabilities
to all Firefly supported blockchains (i.e. EVM and non-EVM-based blockchains).

3 Conclusions and Future Work

This work extended the EDALoCo platform and added support to non-EVM-
based blockchains. The extension comprises two new components based on Hy-
perledger Firefly: 1) Firefly interaction, which facilitates smart contract invo-
cation, and 2) Firefly events subscription, which enables subscribing to and re-
ceiving events emitted by target smart contracts. An experiment was performed
using Hyperledger Fabric as the target blockchain, and a prototype was imple-
mented to validate the technical feasibility of the proposal. Future work includes
experimentation with other non-EVM-based blockchains and includes support
for new nodes to support transaction coordination between blockchains and other
non-blockchain systems.
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Abstract. Mechanical wheelchairs are the primary option for individu-
als with limited motor capabilities. However, recent advancements have
introduced more sophisticated electric wheelchair systems aimed at im-
proving user control and experience. These systems often employ joy-
sticks, verbal commands, or Al-driven tools to interpret user instructions,
reducing the need for manual control or external assistance. Electromyo-
graphy (EMG)-based control is a promising alternative for individuals
with severe mobility impairments. EMG captures electrical signals gen-
erated by muscles during contraction and translates them into control
commands for the wheelchair. This study developed an EMG-based con-
trol system to operate a robot simulating an electric wheelchair on a test
track mimicking real-life scenarios. The primary objectives were: i) eval-
uating the trapezius muscle as a viable control source, and ii) comparing
binary and granular control modes for their effectiveness. The system
was implemented in Python using a robot from the Butia Project. Re-
sults demonstrated that the trapezius muscle is suitable for control, and
granular control offers improved precision and command over the robot
compared to binary control.

Keywords: Electromyography - Electric Wheelchair - Signal Processing

1 Introduction

The integration of technology into the lives of individuals with mobility im-
pairments has significantly advanced, promoting independence and improving
quality of life [13]. Technological solutions must offer reliability, simplicity, and
robustness to accommodate users’ daily needs, even for those with severe phys-
ical disabilities, such as muscular atrophy or compromised motor control [12].

Non-invasive solutions that are adaptable to individual users have emerged
as viable options [17]. Among these, electromyographic (EMG) signals represent
a promising approach to controlling electric wheelchairs [11].

This study reviews the state of the art in EMG-based control systems for
similar problems. About ninety percent of related papers focus on forearm mus-
cles, given their prevalence in existing research. However, this work introduces
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the trapezius muscle as an additional control candidate [11], addressing a gap in
prior studies.

In this study, a Butid Robot [(] simulates the wheelchair, while the Spiker
Shield Pro [4], paired with an Arduino System [3], captures EMG signals. A
custom-developed software interface supports two control methods (binary and
granular) enabling real-time calibration, control mode selection, and visualiza-
tion. Commands are wirelessly transmitted to the robot for execution in a test
track simulating real-world wheelchair navigation. The main contributions of
this work are

— evaluating trapezius signals as a control method for electric wheelchairs, and
— implementing and comparing binary and granular control strategies.

This study aims to develop a functional local implementation of EMG-driven
wheelchair control systems, gathering user feedback and performance data. Ad-
ditionally, it innovates by exploring the trapezius muscle, which is underrepre-
sented in existing research. The developed system includes a software interface
that simplifies user interaction through real-time calibration and visualization.

The document is structured as follows, related work reviews key studies in
EMG-based control systems. In the materials and methods section, details ma-
terials, signal acquisition, software design, and control strategies. Next, experi-
ments and results section presents experimental design, findings, and empirical
data. Finally, conclusions section summarizes insights and proposes future re-
search directions.

The source code is available here https://gitlab.fing.edu.uy /richard.busca/paie-
procesamiento-de-senales-emg.git, and a demonstration video https://www.youtube.com /watch?v-—-
PB5WHdFzlg illustrates the interface and experimental setup.

2 Related Work

The first study presents two approaches for operating an electric wheelchair,
which maneuvers in four directions: backward, forward, right, and left. The first
approach involves using an Android-operated phone to send instructions via
Bluetooth. These instructions are processed by an Arduino device, which sends
the corresponding data to the wheelchair’s motor, enabling its control and move-
ment.

The second approach [2] is based on using electromyographic (EMG) signals
through a sensor called Myoware. This sensor captures electrical activity data
generated by the muscles during certain movements or gestures made by the
user. An Arduino device acquires this data and interprets it to transmit it to the
motor of the device, allowing the person to move, thus enabling control based
on muscular activity.

The third article [15] uses the flexor carpi radialis muscle. The research is
conducted with the participation of three healthy individuals who complete the
task of navigating around a square, performing the main directions: move for-
ward, turn left, turn right, and stop. Through the analysis of EMG signals, the



Jornadas Uruguayas de Ciencias de la Computacion 2024

Title Suppressed Due to Excessive Length 3

accuracy of wheelchair control during the proposed navigation is evaluated. The
results show a success rate of 93.75%, indicating high precision in executing the
desired movements.

Finaly, the last paper [17] is interesting because it uses signals to determine
the frequency range of the spectrum in the biceps, cubital muscles, and flexor
carpi ulnaris muscles. These signals are analyzed using MATLAB/Simulink, and
the results reveal that both men and women obtain the same frequency spec-
trum range, indicating that both genders could use the system to operate the
wheelchair, which aligns with similar conclusions we have also reached. To eval-
uate the system’s operation, an experiment is conducted in which a cross-shaped
trajectory ("+") is performed, covering the different movement directions.

The remaining related works considered for this research primarily focus on
capturing electromyographic signals. Most of these works focus on the muscles
of the arms or forearms, with only a few addressing the muscles of the face or
neck, sometimes combining methods to improve accuracy [13]. These studies can
be divided into two groups: i) those that use hand gestures [1] [14] [13] [18] , and
ii) those that use face or neck muscle activation as a command [11] [19].

2.1 Studies using hand gestures as signal sources

In the first article [1], gesture recognition is employed using an LSTM (Long
Short-Term Memory) neural network to facilitate the classification and predic-
tion of extracted information. In this study, Arduino UNO is used to acquire the
signal and data, while the model is implemented in MATLAB/Simulink. The
hand gestures selected to control the wheelchair are as follows: bicep flexion for
braking, flexion of all fingers for moving forward, thumb flexion for moving left,
and extension of all fingers for moving right. The results reveal that the proposed
model achieves a validation accuracy of 70%.

The next study [14] employs an omnidirectional wheelchair that offers spe-
cial maneuverability, allowing both translation and lateral movement. In a spe-
cific experiment, different forearm muscles are analyzed, such as the flexor carpi
radialis, flexor carpi ulnaris, extensor carpi radialis longus, and brachioradialis
muscles, each in a separate channel. For this, an ATmega328 microcontroller and
a preamplifier circuit are used. The main objective of this study is to classify
the movements performed by the wheelchair user, such as moving backward, for-
ward, turning left, turning right, rotating clockwise, rotating counterclockwise,
and stopping. To achieve this, the values obtained are compared using the RMS
(Root Mean Square) sliding window technique, and a neural network is imple-
mented in MATLAB. A test is conducted on a track with obstacles, in which five
healthy individuals participate. These individuals control the wheelchair using
both the conventional joystick and the neural network, achieving an accuracy of
98.9%.

The third paper [13], conducted by the same authors and using the same
omnidirectional wheelchair, incorporates an inertial measurement unit (IMU) to
capture the wrist’s tilt angle and acceleration in three axes. Two muscles, the
extensor carpi radialis longus and flexor carpi radialis, are used, and the signal
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is processed using the root mean square (RMS). In this case, tests are conducted
with five participants on the same obstacle track used previously. The system
achieves a 90.5% control accuracy using gestures made by the users.

Finaly, the last study [18] presents a different data extraction method using
electromyographic (EMG) signals through the Myo armband, which provides two
types of data: spatial and gestural data. These data are separated into a feature
set for signal analysis. Various features are used, such as IEMG (Integrated
EMG), which is the sum of the absolute values of the signal’s amplitude; MAV
(Mean Absolute Value), used to detect muscle contraction levels; RMS (Root
Mean Square), which represents the signal’s standard deviation; and variance,
the mean value of the squared variable. The signals are captured using the Myo
armband in different poses, and the pose showing the most muscle activity is
selected for training the neural network using MATLAB/Simulink. To verify
the effectiveness of the method, an experiment is conducted with an individual
performing a hand pose, and the response is verified in a virtual interface of the
Mitsubishi RV-2AJ robot, which includes the waist, arm, and forearm.

2.2 Studies using facial and neck muscles

In this section, several papers were studied. In the first study [11], signals from
the right masseter muscle, left sternocleidomastoid, left trapezius, and right
trapezius muscles, located on both sides of the shoulder and cheeks, are captured.
Four channels are used to record these electromyographic (EMG) signals. The
data obtained are processed using MATLAB /Simulink, applying a threshold to
identify muscular activity, and a MC3P4 wheelchair model produced by SUZUKI
MOTOR CO. is used. Two methods are carried out for wheelchair control. In the
first method, the duration of muscular activity is reset for each corresponding
muscle effort, while in the second method, the duration of muscular activity is
accumulated for each corresponding muscle effort. Seven navigation commands
are defined: stop, move forward, move backward, turn right, and turn left. These
commands are tested with the participation of five healthy individuals to verify
the correct execution of movements. Subsequently, two experiments are designed
and performed on specifically created tracks. In the first experiment, obstacles
are incorporated, and four healthy individuals participate. In the second exper-
iment, a track with a 45-degree angle and limited maneuvering space is created,
with only one trained user participating. As a result, it is concluded that both
maneuverability and travel times significantly improve with the two proposed
methods.

In the second study [19], electrodes are placed on four specific muscle points:
the temporal muscle for the move-forward command, the sternocleidomastoid
for the right and left turn commands, and the pectoralis major muscle for the
backward command. Four signal channels are used with the MyoWare device
for signal processing, and an amplifier and filter are used to process the analog
signals before sending them to the ATmega328 microcontroller. Additionally, a
WiFi device is implemented to transmit values to the wheelchair, avoiding the
use of multiple cables. The experiment is conducted with the participation of
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five healthy individuals, who perform ten repetitions of different directional com-
mands. The trigger for the wheelchair motor operation is based on a comparator
system that evaluates the amplitude of muscle contraction and relaxation in re-
lation to a pre-established threshold stored in the microcontroller’s memory. To
determine this threshold, the mean value of the EMG signal amplitude during a
five-second contraction period is used, achieving an average precision of 96.8%
in wheelchair movements.

In the previous studies, the most commonly used muscle is the flexor carpi
radialis, which is also used in this particular study. However, this research stands
out by using the trapezius muscle as a point of comparison. While the trapezius
is only used in relation to facial muscles in other studies, in this case, it is com-
pared with other muscles, adding a unique focus in the study of these muscular
patterns. Additionally, the use of simpler algorithms to determine the commands,
relying on the advantages of the Spiker Shield Pro hardware’s pre-filtering of the
signal [4], makes it easier to interpret when there is a signal, its intensity, and
when there is no signal, rather than relying on complex mathematical analysis
for signal filtering via software.

3 Materials and Methods

The complexity and performance of the system largely depend on the purity of
the signal received from the targeted muscle, the methods for data processing,
and the device used. Employing a platform that optimizes signal purification
through open-source hardware allows for a greater focus on studying the chosen
muscles and developing a system capable of calibrating inputs for users and
defining various signal interpretation types. Additionally, the use of the Butia
platform optimizes testing time and minimizes any potential risk to the user.
Next section shows the components of the system considered for the experiments
are presented.

3.1 Materials

The materials used for collecting electromyographic (EMG) signals are as follows:

Spiker Shield Pro: processes and filters the signals received through the elec-
trodes [4].

— Arduino UNO: transmits signals from the Spiker Shield Pro to the computer
3]

Electrodes [5]: placed on the individual. Three electrodes per muscle are
used—disposable, self-adhesive pressure electrodes with integrated conduc-
tive gel and a diameter of 35.35 mm.

— Cables: for connecting the electrodes to the Spiker Shield Pro.

Additionally, the materials used for data transmission are presented below.
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— Computer: used to collect data from the Arduino. For this work, an HP
Pavilion dv6 with an AMD A6-3400M APU processor with Radeon®HD
Graphics at 1.40 GHz and 16.0 GB of DDR3 RAM was used. It ran a 64-bit
Windows 10 Pro operating system.

— Butia Robot [0]: consists of a differential platform with two traction wheels
and one free wheel. The robot’s computing tasks are executed on an OLPC
computer [7]. It performs functions equivalent to those of an electric wheelchair,
such as transmitting commands to the motors to spin the wheels at the de-
sired speed. Data transmission from the computer to the Butia robot was
carried out wirelessly. It is worth noting that this platform closely resembles
commercially available electric wheelchairs, as it features two independently
rotating wheels and an axis directed by the two motors. Furthermore, the
weight is concentrated on the main axis, analogous to a person sitting in a
wheelchair. As in other studies [19], this approach addresses safety concerns
in wheelchair systems still under development.

3.2 Muscle Signal Acquisition

To determine a baseline with the most suitable muscle for controlling the wheelchair,
a comparison was made between the recordings from the forearm, biceps, and
triceps. The forearm produced higher and more stable values compared to the
other two. This finding is significant, as using the biceps and triceps for chair
control would shift the primary focus of the experiment. The forearm provides
meaningful data without requiring considerable muscle activation effort, which

is advantageous even in cases of muscle mass loss.

Additionally, the trapezius muscle was selected because it is neither part of
the arm nor the forearm and is easy to activate. However, while the trapezius
generates high activation values, these proved to be unstable, as fluctuations
occurred without reactivating the muscle.

3.3 Electrode Placement

In this study, surface electrodes were used with the user’s prior approval to
attach to the muscles of the forearm (radial flexor of the carpus) and trapezius,
on both the left and right sides. Each side controlled one of the robot’s traction
wheels.

The electrode placement points are specified on the SENTAM website [10],
with a distance of 3 to 4 cm between electrodes. Two electrodes per muscle were
connected, along with a third serving as the ground electrode. The latter was
attached to the back of the hand or the elbow, depending on the individual’s
comfort and the space between the muscle and the ground electrode connection
point. The placement phase was completed when the electrodes were connected
to the Spiker Shield Pro, and the activation and relaxation data for both the left
and right muscles were visualized in the software graphs (presented in Section

3.6).
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3.4 Signals

The data is transmitted to the computer via the Arduino UNO, with initial
filtering performed by the Spiker Shield Pro device. The signal value tends to
approximate zero when the muscle is relaxed.

Raw data presents two challenges that need to be addressed. The first is-
sue is the presence of uncontrollable variations caused by noise due to the large
amount of raw data input from the Arduino. The second issue is that EMG
signals differ for each muscle and individual, making it difficult to maintain con-
trol over them. The first problem is resolved through the implementation of a
configurable moving window that averages the last 100 data values. These val-
ues were determined after extensive testing, allowing smoother peaks and more
stable signals to be observed in the graph when activated. For visualization, the
Arduino Serial Monitor is used initially, followed by a customized graph rendered
by the software presented in Section 3.6. The second problem is addressed by
calibrating the muscle data. Each individual has a unique minimum and maxi-
mum muscle activation level. Although the minimum value is typically 0, this is
not always the case, as some muscles may exhibit a baseline activation before the
experiment begins. The maximum value is also determined to establish the range
for data generation. The software-level calculation instructions are detailed in
Section 3.6.

3.5 Methods to be Used

To control the robot, data is transmitted wirelessly from the software, which
reads the signals from the left and right muscles. These muscles control the left
and right wheels of the robot, respectively. Two control modes, referred to as
granular and binary, have been implemented.

— Granular Method: muscle activation is proportional to the speed transmitted
to the Butia device.

— Binary Method: maximum speed is provided when muscle activation exceeds
a certain percentage threshold.

At the software level (section 3.6), the method to be used is determined
before beginning data transmission to the robot. To evaluate which mode is
more effective, experiments with individuals are conducted (section 4).

3.6 Developed Software Interface

A software interface was designed and implemented for calibration, processing,
and visualization of data. This interface was developed using the Python pro-
gramming language [3], version 3.9. The implemented features are described
below:

GUI The Python interface utilizes a GUI framework called PyQt5 [9]. This
library is employed for all selectors and buttons containing events, which execute
depending on user selections.
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Figure 1: Diagrama de Bloques

Graphs The graphs are created using PyQtGraph [16], the GUI library for
PyQt. Two graphs are available: one for the left muscle and another for the right
muscle. These graphs can be observed in real time using the calculated averages.

Data Before beginning, it is worth noting that all calculations are performed
in a separate execution thread to avoid interference with the interface. This
separation is necessary because the interface would stop functioning if graphs
and calculations were executed simultaneously. The data is read by connecting
to the serial port where the Arduino is located. A timeout and a baud rate
are specified for the connection. The baud rate represents the number of signal
units per second. As discussed earlier, two challenges arose when reading the
data, which were addressed using averaging and calibration solutions presented
below.

— Averaging: a sliding window was programmed to process sample readings by
averaging 100 units at a time.

— Calibration: for calibration, there is a selector containing the options Min, Max
and another for Left, Right. Additionally, users can select the duration in
seconds for the value acquisition during calibration, with a default of 10
seconds.

Control Modes The robot features two control modes: granular and binary.
Both modes manage the robot’s wheel speed, which ranges from 0 to 1023.

Granular mode method uses the calibrated values, mapping the minimum
value to 0 and the maximum to 1023. Intermediate values are calculated propor-
tionally based on these limits. This provides a smooth and continuous control
over the robot’s speed.

On the binary mode the speed can only have two values: 0 or 1023. A standard
threshold of 50% is set for the minimum value. If the calculated value is less than
50% of the calibrated maximum force, a speed of 0 is transmitted. If it exceeds
this threshold, a speed of 1023 is sent. Multiple tests are conducted with different
thresholds to determine the optimal one. The muscle is considered relaxed until
the threshold is reached.
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Data Transmission Before transmitting data, calibration is completed for
both the left and right muscles, and the transmission mode (granular or binary)
is selected. Data is transmitted using the UDP (User Datagram Protocol) via
Wi-Fi by connecting to the computer’s IP address. The data is sent as a string
formatted as: LeftData RightData. On the robot’s computer, the incoming
string is parsed using a regular expression, and the extracted values are sent to
control the wheels on each side, respectively.

Figure 2: Developed software interface.

Figure 3: Developed software interface during calibration.

40



Jornadas Uruguayas de Ciencias de la Computacion 2024

10 Authors Suppressed Due to Excessive Length

4 First Experiment: Study of the Control Method

To evaluate the effectiveness of the granular and binary methods developed in
the research, experiments were conducted with 10 healthy individuals, 7 men
and 3 women, aged between 20 and 40 years.

4.1 Conditions

<= 3m =>

= > >

1.5m
= D> D> >

<= 3m =>

Figure 4: Experiment track

The circuit shown in Figure 4 is designed so that the user controls the robot
from point A to point B without leaving the track. The selected individuals
must complete the circuit using the forearm and trapezius muscles with the two
methods to be tested: granular and binary. To evaluate the experiment, the time
taken to complete the circuit and the number of attempts are recorded.

4.2 Results

Muscle Forearm Traprezius

Mode Binary|Granular|Binary|Granular
AVG (seconds)| 27,29 | 26,23 | 27,08 | 23,49

STD 4,01 | 211 | 1,61 | 2,23

Table 1: First experiment results.

As shown in Table 1, the forearm muscle does not present a clear difference
between the two methods, given the mean of 26.23 seconds for granular and 27.29
seconds for binary, as seen in the following table. This first part had a total of
24 attempts, 18 of which completed the circuit, while the other 6 were due to 4
failed attempts with the granular method and 2 with the binary method. This
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difference in attempts between the two methods may be because the tests were
initially conducted using the granular method. On the other hand, it was the
method considered more intuitive by the individuals.

The trapezius muscle shows a difference of 3.59 seconds in the mean, with
27.08 seconds for binary and 23.49 seconds for granular, as shown in the table,
with granular being the better method for this muscle. Again, this average was
calculated using half of the previous data, i.e., 9 total attempts because the
individuals could not finish the circuit. In some cases, this is due to difficulties
in relaxing the muscles after several attempts, and in others, it is difficult to
maintain muscular control.

5 Second Experiment: Study of the Trapezius as a
Control Muscle

In the second stage of the experiments, the goal is to evaluate the efficiency of
the trapezius muscle using the performance of the forearm muscle as a reference.
Based on the data obtained in the first stage of experiments, the granular method
was adopted.

5.1 Conditions
This stage is divided into two phases:

— Individuals using the robot for the first time: 10 healthy individuals par-
ticipated in the experiments, with each performing 3 attempts using each
muscle.

— Individuals with experience in controlling the robot: This phase involved 3
individuals with 1 year of experience. Each performed 3 attempts with each
muscle.

The track is the same for both phases and includes two obstacles and a ramp
at the end. During the test, the individual must maneuver around the obstacles
while maintaining control of the robot. The track layout was designed to ensure
the user always has a clear and aligned view of the robot, avoiding difficulties
related to perspective when attempting to control it via muscle movements.
The track has two checkpoints that record the elapsed time at specific points.
These checkpoints are predefined: one is located after navigating the obstacles
and before ascending the ramp, and the other is at the completion of the ramp.
Additionally, the ramp was designed to add a higher level of complexity, inclined
at 10 degrees relative to the ground. After the ascending ramp, there is a straight
section followed by a descent that leads to the end of the track. Furthermore,
the space for executing movements was made narrow, requiring greater precision
in controlling the robot. The track can be observed in Figure 5.
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Checkpoints

Figure 5: Experiment track

5.2 Results

Initially, the results of the tests conducted with individuals using the robot for
the first time are presented in Table 2, with a total of 30 attempts. Tests with
the forearm muscles showed that they are easier to control and do not present the
previously mentioned issues compared to the trapezius muscles. Similarly, the
inability of some individuals to maintain control prevents them from avoiding
obstacles or staying on course.

Muscle Forearm|Trapezius
AVG (seconds)| 39,40 32,31
STD 5,28 5,10

Table 2: Results of experiment two.

Moreover, the data analysis highlighted that the completion times for the
circuits did not improve across any of the three attempts given to each individual.
This is likely due to a slight delay when activating the system, which requires
users to adapt when moving the robot. In some cases, the time differences are
due to individuals immediately correcting their errors, which takes longer to
reorient properly, such as when turning in the wrong direction, for example. As
a final point, only 2 individuals were able to complete the circuit with the ramp.
This was due to the difficulty in properly aligning the robot to ascend the ramp.
Additionally, when the robot reached the top of the ramp, it veered off to one
side due to overactivation of one muscle compared to the other, causing it to
descend off the ramp.

An initial analysis of the results in Figure 6 shows no significant correlation
between variables such as the gender or age of the participant and their ability
to complete the circuit or the time required to finish the test.
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Figure 6: Correlation of Results

Secondly, the results from the individuals with prior experience in controlling
the device are presented in the Table 3. It is worth noting that the averages were
lower for both the forearm and trapezius muscles. However, one of the trained
participants was unable to complete the test with the trapezius muscle because
it did not relax at any point, preventing them from stopping the robot.

In this second phase, the results from the experienced individuals are pre-
sented, totaling 9 attempts. As shown in the table, the averages are lower for
both the forearm and trapezius muscles. It was observed that the performance
of both muscles was similar, which is the opposite of what was observed in the
inexperienced group.

Muscle Forearm|Trapezius
AVG (seconds)| 27.77 28.12
STD 3.49 2.59

Table 3: Statistical data for trained individuals.

On the other hand, one of the trained participants was unable to complete
the test with the trapezius muscle because it did not relax at any point, which
prevented them from stopping the robot.
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6 Conclusion

The use of electromyography (EMG) and its application in improving the quality
of life for people with mobility impairments is a significant area of research.
In this research, several possibilities were studied with the aim of improving
the control of an electric wheelchair. The selection of muscles qualified for this
project emerged from previous investigations through other studies, and once
the most relevant muscles were identified, tests were conducted to finalize the
selection of muscle groups, the forearm and trapezius. Additionally, the choice
of two methods, granular and binary, aimed to evaluate which provided better
control over the robot as well as greater comfort for the individuals.

The public trials with the device and the feedback from participants provided
significant insights into the value of this research. It is hoped that this study can
serve as a foundation for future projects and contribute to helping individuals
maintain mobility and independence.

7 Future Work

One of the most important points for future development is the replacement of
the Butia robot with a custom electric wheelchair. Additionally, it is necessary to
address less complex aspects, such as enabling direct command communication
without using UDP transmission. The flexibility offered by having a GUI already
developed and adapted to the research needs can be leveraged in future stages.
It will also be essential to refine the configuration of the parameters.
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Abstract. Este articulo estudia el potencial de las redes generativas
adversarias de Wasserstein para la generacion de datos tabulares de con-
sumo energético en computacion de alto desempenio. Los datos energéti-
cos son un insumo clave para desarrollar modelos que optimicen la op-
eracion de los sistemas, y promover una mayor eficiencia energética. La
generacion de datos con propiedades estadisticas similares a los reales
es muy valiosa cuando el acceso a los datos es limitado o costoso, como
en el caso de los centros de datos, principalmente debido a las estric-
tas restricciones de seguridad y disponibilidad de recursos. Se utilizaron
cuatro nodos de computo y tres tipos de modelos energéticos para eval-
uar la calidad de la generacion de datos. Los resultados indican que los
datos generados mantienen propiedades estadisticas similares a los datos
reales. Los datos generados se emplearon para entrenar y evaluar mod-
elos de prediccion y los errores de estimacion se mantuvieron dentro de
niveles aceptables, inclusive se mejoraron las estimaciones al entrenar los
modelos con los datos generados en combinacién con datos reales.

Keywords: WGAN - Computacion de alto desempeno - Energia

1 Introduccion

La gestion inteligente de eficiencia energética en centros de computo requiere
predecir el comportamiento de tareas y su consumo energético, lo que demanda
modelos confiables de consumo de energia. Los modelos de consumo energético
de los nodos de computo han sido ampliamente estudiados en la literatura, de-
sarrollados utilizando diversas técnicas de inteligencia computacional y logrando
resultados satisfactorios [4]. Sin embargo, el principal obstéaculo de estos estudios
radica en la dificultad de acceder a mediciones realistas de datos de los nodos de
cémputo, debido al alto costo de los nodos de computacién de alta gama y a las
restricciones que las infraestructuras imponen sobre su acceso. En este contexto,
las técnicas de generacion de datos sintéticos [2] son una alternativa eficiente con
el potencial de mejorar la calidad predictiva de los modelos [1].

Las redes neuronales generativas antagonicas (GANs) [3] son modelos gen-
erativos cuyo entrenamiento competitivo converge hacia un punto de equilibrio.
Este articulo emplea Wasserstein GANs (WGAN) para generar datos sintéticos
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a partir de mediciones de consumo energético y estadisticas de uso de recur-
sos computacionales. El objetivo de la investigacion es estudiar la viabilidad de
generar datos sintéticos, analizar la similitud entre las distribuciones reales y
generadas, y comparar la precision de modelos predictivos al usar datos reales,
generados y una combinaciéon de ambos para su entrenamiento y evaluacion.

Los principales resultados indican que los datos generados conservan las
propiedades estadisticas de los datos reales. Ademas, la calidad de las estima-
ciones de los modelos se mantuvo dentro de limites aceptables al sustituir datos
reales por datos generados. Por otra parte, para tres de los cuatro nodos de
alto desempeno estudiados, los modelos predictivos basados en redes neuronales
mejoraron sus estimaciones al usar datos generados en combinacién con datos
reales, en comparaciéon con el uso exclusivo de datos reales.

2 Metodologia

Los modelos de energia tienen como variables independientes el ntimero de in-
strucciones, fallos de cache L2 y L3, vectorization (DPV) y nimero de opera-
ciones de punto flotante (DPS), y los ciclos de CPU, y como variable dependiente
el consumo energético. En el trabajo previo [5] se construyeron modelos de con-
sumo energético basados en regresion lineal (LRG), red neuronal densa (FCN)
y red neuronal convolucional (CNN). La calidad de la estimacion de los modelos
se midio utilizando el error cuadratico medio normalizado, una métrica amplia-
mente utilizada para evaluar modelos de regresion.

Las GANSs son modelos generativos compuestos por dos redes neuronales, un
generador (G) y un discriminador, que se entrenan de forma conjunta y com-
petitiva. Las WGAN introducen modificaciones para mejorar la estabilidad del
entrenamiento y mitigar el colapso de modo, usando la distancia de Wasser-
stein (dw) como medida entre las distribuciones de datos reales y generados.
El generador toma como entrada vectores aleatorios z de una distribuciéon nor-
mal y produce vectores que aproximan a los datos reales. El discriminador de
una WGAN (critico, C) evalua la calidad de las muestras generadas en térmi-
nos de dy . Recibe como entrada datos reales (z ~ pqata) y muestras gener-
adas (G(z)) y produce un valor escalar que aproxima la distancia entre las dis-
tribuciones reales y generadas. El objetivo de entrenamiento de una WGAN es
ming maxcec Egmpya [C(2)] — Eznp, [C(G(2))]; C es el conjunto de funciones 1-
Lipschitz para asegurar que dyy esté bien definida. El critico C' intenta maximizar
la diferencia entre su evaluacion de los datos reales C'(z) y las muestras generadas
C(G(2)), y el generador G intenta minimizar esta diferencia, produciendo mues-
tras que reduzcan dyy. Para garantizar la propiedad de 1-Lipschitz se emplea un
término de penalizaciéon del gradiente en la funcién de pérdida del critico.

La metodologia aplicada realiza un aumento de datos con WGANSs y evalda la
calidad de los datos generados empleando analisis estadistico. Los datos genera-
dos, combinados con datos reales, se utilizan para entrenar y evaluar los modelos
energéticos previamente desarrollados, con el objetivo de analizar y comparar los
resultados sobre cuatro nodos de computo (CN, ESB, DAM y SKN). En total
se utilizan 6000 datos reales y 10000 generados de cada nodo.
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3 Resultados experimentales

La Fig. 1 presenta los boxplots para cada variable de los datos reales y generados
en los cuatro nodos de computo. Los resultados muestran que los datos generados
tienen valores de promedio y cuartiles Q1 y Q3 similares a los datos reales.

1.0 mmm Real
mm Generado
0.8 l
0.6
0.4
0.2

0.0

CN ESB DAM SKN CN ESB DAM SKN CN ESB DAM SKN CN ESB DAM SKN CN ESB DAM SKN CN ESB DAM SKN CN ESB DAM SKN
Energia Instrucciones Fallos L2 Fallos L3 DPV DPS Ciclos

Fig. 1: Boxplots para cada variable y nodo de cémputo

La Tabla 1 resume la evaluacion de la estimacion de los modelos de energia.
#b indica cuantas veces un modelo que utiliza datos generados (en entrenamiento
o evaluacion) mejord al modelo de referencia (que se entrena y evalia solo con
datos reales). Aavg es la diferencia entre el error de estimacién del modelo de
referencia y el promedio de los otros modelos; std es la desviacién estandar.

Tabla 1: Resultados de estimacion de los modelos de energia
nodo CN ESB DAM SKN

modelo #b Aavg std #b Aavg std F#b Aavg std #b Aavg std

LRG 6 020 018 1 -0.8 141 3 -042 0.89 2 -0.34 0.71
FCN 6 012 019 0 -0.67 087 4 -0.28 0.73 6 0.19 0.86
CNN 3 -0.54 087 2 -032 043 1 -0.76 096 7 0.52 0.94

Eluso de datos generados mejoro la estimacion del modelo de referencia en los
nodos CN y SKN. La calidad de las estimaciones se mantuvo en niveles aceptables.
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Abstract. En un contexto donde las tecnologias de redes méviles avan-
zan y cambian constantemente, resulta de gran interés contar con ma-
quetas dedicadas a la experimentacion e investigacion en esta area. Este
proyecto tiene como fin la implementacion de un testbed de red 5G Stand
Alone de extremo a extremo, basado en el software de codigo abierto
srsRAN Project, utilizando equipos de radio definida por software como
terminales de radiofrecuencia. Se propone ademaés realizar una compara-
tiva de performance con su principal competidor OpenAirinterface, con
el objetivo de determinar, a dia de hoy, cual de estas opciones resulta
més util como base para futuros desarrollos. Los resultados preliminares
senalan que OpenAirinterface ofrece un rendimiento superior en térmi-
nos relativos, mientras que srsRAN Project se destaca por su simplicidad
y el reducido tiempo requerido para su puesta en marcha.

Keywords: 5G NR - Red de Acceso Movil - Software Defined Radio -
srsRAN

1 Introducciéon

El mundo de las redes moviles esta en constante evolucion y el despliegue de redes
de quinta generacion (5G) viene siendo el eje central en los tltimos aflos a nivel
mundial. Con las comunicaciones mejoradas de banda ancha movil (eMBB),
5G soporta altas velocidades de transmisiéon de datos para aplicaciones como
la realidad virtual y aumentada. Las comunicaciones ultra fiables y de baja
latencia (URLLC) abren nuevas posibilidades para servicios criticos, incluyendo
vehiculos auténomos y telemedicina, mientras que las comunicaciones masivas
tipo maquina (mMTC) facilitan el despliegue de ecosistemas IoT (Internet de
las Cosas) con miles de millones de dispositivos conectados. Para garantizar el
cumplimiento de estos casos de uso atun existen varios desafios tecnologicos que
sin dudas se pueden extrapolar a lo que seran las redes de sexta generacion, entre
ellos estan: la gestion eficiente e inteligente de los recursos para el cumplimiento
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de la calidad de servicio (QoS), despliegue de Network Slicing en los distintos
segmentos de la red, interoperabilidad entre sistemas heterogéneos, abordaje de
problemas de ciberseguridad, etc [2].

La evolucion de las redes moéviles ha estado histéricamente marcada por hard-
ware de proposito especifico, con funciones de red estrechamente vinculadas a
los fabricantes, lo que limitaba tanto la flexibilidad como la accesibilidad. Sin
embargo, tecnologias como el Radio Definida por Software (SDR) [5] han trans-
formado este panorama, permitiendo que las implementaciones de redes inalam-
bricas, y en particular las redes moviles, sean mas accesibles para la investigacion
y la educacién. La SDR es un sistema de comunicaciones donde las funciones
que tradicionalmente se implementaban en hardware ahora se realizan mediante
software, utilizando un ordenador personal comun y un dispositivo de radiofre-
cuencia genérico, de bajo costo y conectado por USB. Esto permite crear equipos
de comunicacién capaces de interactuar con diversos sistemas, como television,
radio AM y FM, e incluso aplicaciones especificas como estaciones base o equipos
de usuario en redes moviles.

A pesar de estos avances, muchas de las soluciones disponibles para realizar
pruebas realistas en redes moviles atin dependen de hardware costoso y soft-
ware propietario, lo que representa una barrera significativa para equipos con
recursos limitados. Como respuesta, han emergido alternativas de codigo abierto,
como srsRAN[9] y OpenAirInterface|6], que ofrecen herramientas robustas para
desarrollos locales y auténomos. Estas soluciones democratizan el acceso a las
tecnologias de redes moviles, fomentando la innovacion y abriendo nuevas posi-
bilidades para la investigacion y la educacién en este campo.

srsRAN y OpenAirInterface buscan ofrecer una implementacion flexible de
tecnologias como LTE y 5G NR. Por un lado OpenAirinterface es gestionado por
la OpenAirInterface Software Alliance (OSA), un grupo internacional de empre-
sas, universidades e instituciones, incluyendo grandes actores de telecomunica-
ciones como Nokia, Vodafone y Ericsson. Este grupo colabora regularmente con
el 3rd Generation Partnership Project (3GPP), la organizacion que produce las
especificaciones técnicas que impulsan las diferentes generaciones de tecnologias
de telecomunicaciones.

Por otro lado, el proyecto srsRAN es desarrollado por la compania Software
Radio Systems (SRS), una empresa privada que provee tanto el proyecto de
codigo abierto srsRAN como una version paga ofrecida a empresas junto con
soporte continuo. La implementacion open-source de srsRAN 5G es el segundo
proyecto de este tipo implementado por la compania, ya que esta ya cuenta con
una version similar para redes 4G.

La principal diferencia entre ambos radica en que OpenAirlnterface cubre
tanto la red de acceso por radio como el ntcleo de red, mientras que srsRAN
Project usa un nucleo externo, Open5GS, lo que le permite ofrecer una mayor
modularidad y menor consumo de recursos. Los trabajos previos que comparan
estas soluciones se han centrado en su mayoria en sus versiones LTE. En con-
traste, el estudio méas reciente relacionado con este tema [10], publicado este
afo, es uno de los pocos que aborda desarrollos basados en 5G. En este trabajo,
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los autores montaron su maqueta utilizando dos SDR USRP Ettus B210, pero
para las comparativas optaron por dispositivos comerciales (COTS UE), en lu-
gar de emplear las implementaciones de UE ofrecidas por OpenAirlnterface y
srsRAN Project. Aunque este estudio representa un avance al explorar las ver-
siones mas recientes de 5G, no explota completamente todas las posibilidades
de comparacion disponibles, dejando espacio para analisis méas exhaustivos en el
futuro.

En esta linea, el presente trabajo implementa un testbed basado en srsRAN
Project y realiza una comparacion directa con un estudio previo que analizé en
detalle OpenAirInterface [7], utilizando el mismo hardware de base. Este enfoque
garantiza una evaluacién equilibrada de ambas soluciones en un entorno uni-
forme, lo que permite destacar sus fortalezas y debilidades de manera justa. Los
resultados preliminares indican que OpenAirInterface muestra un mejor desem-
peno relativo en términos de rendimiento, mientras que srsRAN Project sobresale
por su facilidad de uso y el tiempo reducido necesario para su implementacion.

El resto del articulo se estructura de la siguiente forma. En la secciéon 2 se
realiza una comparativa del estado actual de las dos soluciones. La seccion 3 es
la medular del articulo donde se describe en detalle la maqueta implementada, el
hardware y software utilizado y las versiones de los distintos componentes. En la
seccion 4 se presentan y analizan los principales resultados obtenidos. Finalmente
en la seccion 5 se concluye el trabajo y se indican lineas de trabajo en curso y
futuro.

2 La soluciéon srsRAN Project y su comparativa con
OpenAirInterface

En esta seccion se presenta una comparativa entre las dos soluciones open-source
mas destacadas para el despliegue de redes 5G: srsRAN Project y OpenAirInter-
face. La comparacion se centra en las caracteristicas méas relevantes, con especial
énfasis en las diferencias funcionales que cada soluciéon ofrece. Un resumen de
las caracteristicas més importantes evaluadas se puede ver en la tabla 1.

Entre los puntos en comun, se destaca que ambas soluciones soportan la
implementacion de estaciones base (conocida como gNB) en modos Standalone
(SA) y Non-Standalone (NSA). Asimismo, ambas pueden operar en un amplio
rango de anchos de banda, Subcarrier Spacing variable y soportan duplezring
en Frequency Division Duplexing (FDD) o Time Division Duplexing (TDD),
de acuerdo con lo estipulado en el estandar desarrollado por la 3GPP[1]. Sin
embargo, es destacable que OpenAirinterface alcanza valores méas altos de Sub-
carrier Spacing, lo cual tedricamente permite latencias menores y la posibilidad
de operar a frecuencias més altas. A su vez, permite trabajar con Dynamic TDD,
que permite asignar y reasignar de forma dindmica los recursos de tiempo entre
Uplink y Downlink.

A su vez, existen diferencias significativas que resultaron clave durante la
implementacion y evaluacion del desempeno. A diferencia de OpenAirInterface,
srsRAN Project no ofrece una implementacion para un UE (equipo de usuario)
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Table 1: Comparativa entre srsRAN y OpenAirIlnterface

srsRAN Project OpenAirInterface
Generalidades
Version actual 24.10 2024.w49
gNB SA y NSA Si Si
UE SA y NSA No. Utiliza srsUE 4G Si
Core Network No. Utiliza OpenbGS Si
RAN

Subcarrier spacings

15/30 kHz*

15 kHz, 30 kHz, 60 kHz, 120 kHz

Bandwidths 5/10/15/20/25/30/40/50/60/ |10/20/40/60/80/100 MHz
70/80/90,/100 MHz*

Duplexing FDD, TDD* FDD, TDD, dynamic TDD

Split CU/DU Si, oficial Si, desarrollado por comunidad

*Si bien srsRAN soporta SCS de 30 kHz, TDD y BW mayores a 20 MHz, estos no
pueden ser usados por srsUE 4G.

nativo de 5G. En su lugar, utiliza srsUE en su version 4G adaptada, lo que limita
su funcionalidad en el contexto de redes SA 5G. Este aspecto no es menor, ya
que, como se analizard mas adelante, restringe las capacidades operativas de la
maqueta. Segun lo declarado en el roadmap del proyecto srsRAN, no se planea
el lanzamiento de un UE 5G nativo en el futuro cercano [9]. Asimismo, tampoco
proporciona una solucion propia de Core 5G, dependiendo de software de terceros
como OpendGS, pudiendo esta desplegarse en bare-metal, sobre un sistema Unix
o incluso en un contenedor Docker.

Por ultimo, cabe destacar que srsRAN Project incluye una implementacion
oficial de un split CU/DU y promete una proxima implementacion de una sep-
aracion CU-UP/CU-CP. Este desarrollo resulta particularmente atractivo para
futuras implementaciones de menor escala, como se discutira en la seccion 5.

3 Implementacion

La maqueta de red implementada se compone de los dos elementos principales:
nicleo (5GCN) y red de acceso (NR-RAN); esta ultima modelada por sus equipos
principales (gNB) y equipo de usuario (UE) segtn se muestran en la figura 1. En
cuanto a software, como srsRAN Project carece de un ntucleo de red propio, se
usa como opcién OpendGS en un contenedor Docker, y junto a este los modulos
srsgNB y srsUE para implementar la estacién base y el equipo de usuario,
respectivamente. A continuacion se dan méas detalles de los equipos involucrados
en el despliegue asi como también los detalles de ejecucion.
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Fig. 1: Elementos de la maqueta indicando sus caracteristicas de hardware prin-
cipales.

3.1 Equipamiento utilizado

El hardware de base es idéntico al del trabajo previo [7], destacdndose que para
implementar la interfaz de aire se utilizan equipos de Software Define Radio
(SDR) de alto porte soportando todo el rango de frecuencias definido como FR1
en 5G-NR [1]. En la figura 2 se muestran dos imégenes que reflejan los equipos
utilizados, destacdndose los SDR, antenas y computadoras.

Las computadoras utilizadas cuentan con procesadores i7 14700K (con 20
nicleos de procesamiento) y 16 GB de memoria RAM, lo que se considera més
que suficiente para ejecutar el software utilizado en la maqueta, asi como pro-
gramas adicionales utilizados para monitorear el funcionamiento de la misma.
De esta manera, se asegurd que los recursos de hardware no fueran una limitante
al momento de medir el rendimiento de la solucién implementada.

El otro equipo de hardware fundamental en esta implementacion fue el SDR
USRP Ettus X310. Este tipo de equipos se utilizan para emular en software los
diferentes componentes de hardware que componen una antena especializada,
como filtros, amplificadores y moduladores. De esta manera, se simula el com-
portamiento de las antenas especializadas necesarias para implementar una ra-
diobase sin contar con el hardware especifico para las mismas. En este caso, el
SDR X310 cuenta con daughterboards UBX de banda ancha con hasta 120 MHz
de ancho de banda, cubriendo entonces todo el rango de frecuencias y anchos de
banda soportados por srsRAN Project. A su vez cuenta con una placa FPGA
programable de alta velocidad y una interfaz de 10 Gbps a la PC, lo que per-
mite nuevamente utilizar el SDR sin que la capacidad de procesamiento sea una
limitante que actie sobre el rendimiento que se busca medir en la maqueta [3].

Ademaés de las computadoras, equipos SDR, conectores, atenuadores, ante-
nas; se utilizé un teléfono comercial tal como se detallara méas adelante.
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3.2 Puesta en operacion

Una vez instalados todos los componentes de software y realizada una configu-
raciéon bésica, en primera instancia se busco lograr una conexion estable entre
la gNB y el UE por la interfaz de aire. Para esto se ajustaron de forma muy
precisa las ganancias tanto en transmisiéon como en recepcién; resultando 6pti-
mos los valores de 10 dB en transmision y 5 dB en recepcion. Para verificar esta
estabilidad y el comportamiento coherente de la conexién se realizaron pruebas
iniciales en las que se variaron diferentes parametros como:

— Anchos de banda: 5, 10, 15 y 20 Mhz
— Bandas: nl, n2, n3, n5, n7 y n8
— Distancias entre transmisor y receptor: 0.3 m, 1 m y 3 m

(a) Maqueta completa. Incluye servi- (b) Equipos SDR transmitiendo a muy
dores, SDRs y antenas corta distancia

Fig. 2: Disposicion de equipos utilizados en la maqueta completa.

La metodologia implementada para estas pruebas iniciales fue la siguiente:

. Establecer la configuracién recomendada en la web de srsRAN Project [8].

. Confirmar la conexién con la configuracion recomendada.

. Variar uno de los parametros y verificar conectividad nuevamente.

. Generar trafico artificial que sature la red por 180 segundos verificando
conectividad durante todo el test.

=W N

Una vez que la maqueta cumpli6 exitosamente con estas pruebas, se paso6 a la
etapa de evaluacion. Para ello se tom6 como medida de desempeno el Throughput
alcanzado en Mbps. Si bien este no es el tnico parametro para evaluar la per-
formance (también es posible analizar sus tiempos de latencia, tasas de pérdida
o conexiones simultaneas permitidas, entre otros), gran parte del valor de este
trabajo radica en la comparacion con OpenAirinterface, y dado que el trabajo
con el cual se realiz6 la comparativa [7] realizo6 pruebas de capacidad, son estos
los valores con los que se puede contrastar.
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4 Principales Resultados

Se tomaron un conjunto de setups fijos que permiten medir los diferentes fac-
tores que afectan al rendimiento de la red, aislando y modificando las correspon-
dientes variables en la configuracion. Fijando el hardware utilizado y variando
exclusivamente parametros de configuracion, se pudo registrar mediante la her-
ramienta iperf3 las velocidades y latencias obtenidas al variar valores como la
banda y frecuencia de transmision, el ancho de banda y frecuencia de muestreo
utilizados, e incluso la distancia fisica entre antenas. Esta aplicacion es del tipo
cliente-servidor, y permite generar trafico artificial para saturar la red y medir
su capacidad durante un intervalo de tiempo deseado.

A su vez, se monitored el uso de recursos de los procesos correspondientes al
nucleo de red y la gNB durante estas pruebas mediante el comando htop de linux,
con el fin de evaluar asi el rendimiento en el hardware utilizado. Este comando
permite listar en tiempo real el uso de diferentes recursos de hardware de cada
proceso ejecutando en el sistema:

— Uso de nicleos del procesador
— Memoria virtual solicitada

— Memoria RAM asignada

— Memoria de swap

4.1 Medidas de Throughput

Se presentan entonces los resultados obtenidos al variar los diferentes anchos de
banda, los cuales resultan de interés para esta instancia. Durante estas pruebas
se trabajo con los siguientes parametros:

— Banda: n3

— Ganancias: Tx 10dB, Rx 5dB

— SubCarrier Spacing (Af): 15kHz
— Distancia: 1m

En la grafica de la figura 3 se presentan los resultados obtenidos, agrupados
segtn la cantidad de PRB utilizados. Cabe recordar que los Physical Resource
Blocks (PRB) constituyen las unidades fundamentales de recursos en el dominio
de la frecuencia, asignadas a los usuarios para la transmision de datos. Cada
PRB esta compuesto por 12 subportadoras contiguas, cuya separacion esta de-
terminada por el valor del SubCarrier Spacing (Af). La ecuacion (1) muestra
coémo se calcula la cantidad de PRB disponibles.

BWusable
12 % SCSJ )

Al comparar estos resultados con las pruebas realizadas en [7] se pueden
extraer varias observaciones preliminares.

En primer lugar, se constaté que las pruebas de aire en [7] se llevaron a
cabo en las bandas n78 y n4l, ambas operando en TDD. Sin embargo, como

Nprp = {
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Throughput DL y UL: srsUE vs Valores Tedricos

o100 mmm Bitratep,

85.07 Bitrateyr.
m Tedrico DL
804 . Teérico UL

67.82
63.40

60

Mbit/s
£
2

40 4

106 79 52 24
Cantidad de PRB (Packet Resource Blocks)

Fig. 3: Throughputs alcanzados por srsUE comparados con valores teoricos, agru-
pados por cantidad de PRB

se destaco en la seccion anterior, el srsUFE utilizado corresponde a una version
modificada de la implementacion 4G, adaptada para establecer la conexion. Al
no contar con todas las capacidades de un UE nativo 5G, esta version carece
de la funcionalidad necesaria para operar en TDD. Ademés, se observd que el
trabajo previo utilizé un espaciado entre subportadoras de Af = 30 kHz. Esto
tampoco pudo ser replicado, ya que srsUE tnicamente soporta un espaciado de
Af =15 kHz.

Estas diferencias resultan de suma importancia, ya que imposibilitan una
comparaciéon directa de los resultados de throughput, dado que las configura-
ciones presentan capacidades distintas en los canales de comunicacién estable-
cidos. Por este motivo, se decidié adoptar como métrica el rendimiento de cada
maqueta respecto al valor tedrico esperado, expresado en forma porcentual. Esta
metodologia permite evaluar el grado de eficiencia alcanzado por cada imple-
mentacién en relaciéon con su méaximo potencial, proporcionando asi una base
objetiva y equitativa, independientemente de las diferencias en configuraciones
y capacidades de las soluciones. En la gréfica 4, se presentan los porcentajes
obtenidos para cada solucion, tanto en Downlink como en Uplink, agrupados
segtn la cantidad de PRB utilizados.

Comparando los resultados obtenidos, se concluye que ambas implementa-
ciones alcanzan rendimientos que permiten operar la maqueta en las configu-
raciones deseadas, garantizando la conectividad de extremo a extremo. No ob-
stante, la implementacion de OpenAirInterface logra valores de bitrate superiores
en relacion con el valor tedrico esperado. Por otro lado, los valores obtenidos con
la maqueta implementada usando srsUE se consideran extremadamente bajos,
ya que en ningtn caso superaron el 10% del valor teorico.

57



Jornadas Uruguayas de Ciencias de la Computacion 2024

Implementacion y estudio de una maqueta de red 5G SA basada en srsRAN 9

Porcentaje del througput teérico obtenido

53.23%

Cantidad de PRB (Packet Resource Blocks)

Fig. 4: Valores porcentuales del throughput alcanzado por cada solucion respecto
al valor teorico.

Llegado este punto, lo siguiente fue cuestionar dénde podia estar el punto
de congestion del sistema. Naturalmente, el primer sospechoso fue el srsUE 4G.
Esta implementacion se encuentra limitada a configuraciones que, si bien logran
conectividad a una gNB 5G, son inherentes a tecnologia previa. De esta forma,
no estaria pudiendo hacer uso de los protocolos e implementaciones que trae esta
nueva generacion.

Para confirmar esta tesis, se propuso conectar a la radiobase un disposi-
tivo COTS UE (Commercial Off The Shelf User Equipment). En este caso, un
dispositivo celular que cuenta con conectividad 5G nativa, como es el caso de
un Samsung Galaxy A22 5G. Para esto se debi6é contar con una grabadora de
tarjetas SIM y las respectivas tarjetas programables. Luego de configurarlo de-
bidamente, se logro conectarlos a la red de acceso. Asi, se repitieron las pruebas
originales para diferentes anchos de banda, pero esta vez usando el mencionado
dispositivo como UE. Los resultados pueden observarse en la grafica de la figura
5.

Como se puede observar, el salto en la capacidad de trafico fue abismal. El
COTS UE alcanzo6 un bitrate de aproximadamente 80% del valor teoérico en la
mayoria de los casos. Esta diferencia, si bien determina fehacientemente que
sea srsUE 4G el culpable de los bitrate bajos, indica claramente que el ntucleo
y la radiobase implementados con Open5GS y srsRAN Project son capaces de
transmitir a tasas més que aceptables cuando se utiliza un dispositivo adecuado
como UE.
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Throughput DL y UL: COTS UE vs Valores Teéricos
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Fig. 5: Throughputs alcanzados por COTS UE comparados con valores tedricos,
agrupados por cantidad de PRB

4.2 Uso de recursos hardware

Con el fin de estudiar el comportamiento a nivel de hardware, profundizando
en otras posibles causas del bajo desempeno inicial, se evalué el rendimiento de
los procesos correspondientes a la ejecucion del core Open5GS en un contenedor
Docker y la gNB ejecutando el modulo de srsRAN, durante las pruebas detalladas
en la secciéon 3.2. De esta manera se midieron los recursos requeridos por cada
uno en las diferentes configuraciones utilizadas. La referencia usada fue el total
de recursos de hardware de las PCs, detallados en la secciéon 3.1.

Por un lado, el nicleo de red Open5GS mantuvo un uso de recursos con-
stante, con un tope de 1.5% de uso de CPU, y un maximo de uso de memoria
RAM de 500 MB. Dados tanto la disponibilidad de CPU como el maximo de 16
GB de RAM, esto significa que la ejecucion del mismo es sumamente liviana para
la PC. A su vez, se observo que estos valores se mantenian estables en las difer-
entes pruebas realizadas, lo cual era esperado. Esto se debe a que las diferentes
configuraciones usadas en la gNB no modificaban pardametros que impactaran
en el nacleo de red.

En cuanto a la ejecucion de la gNB, el uso de hardware si vario en las pruebas
realizadas, en particular al variar la frecuencia de muestreo mediante el uso de
diferentes anchos de banda. Esto se debe a la necesidad de procesar una mayor
cantidad de paquetes por segundo para mantener esta frecuencia de muestreo
transmitida en el SDR. De lo contrario suceden casos de underflow, en que la
interfaz del SDR consume paquetes més rapido de lo que el proceso de la gNB los
puede entregar, llevando a errores y retrasos en los que el SDR debe transmitir
paquetes vacios.
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Por lo tanto, el recurso determinante en este caso fue el acceso a la CPU. Este
aument6 al aumentar la frecuencia de muestreo, mientras que el uso de memoria
RAM se mantuvo estable en 2.2 GB. Otros factores asociados a la memoria
del proceso como la memoria de swap, se mantuvieron también estables, por
lo que se considera que esta no fue un factor determinante. El uso de CPU
observado fluctuaba durante la ejecucion, pero se observaron en promedio los
valores presentes en la tabla 2.

Table 2: Porcentaje de uso de CPU aproximado.

BW|Uso de CPU (%)

5 60

10 80

15 90

20 110

De igual manera, se observo que el uso de CPU dado es aceptable no solo en
las PCs utilizadas, si no que deberia también ser posible de ejecutar en equipos
de menor rendimiento ajustando los pardmetros de configuraciéon necesarios. Los
demas factores como uso de memoria RAM son lo suficientemente bajos como
para que estos puedan ser ejecutados en equipos con menos recursos.

5 Conclusiones

Los resultados obtenidos reflejan que la implementacion end-to-end de OpenAir-
Interface permite alcanzar mayores velocidades de throughput en comparacion
con su analoga basada en srsRAN Project. No obstante, el rendimiento obtenido
con esta es suficiente para realizar pruebas utilizando diferentes equipos y con-
figuraciones. Ademés, destaca por su facilidad de uso y configuraciéon, lo que
lo convierte en una opcion atractiva para usuarios que no necesariamente estén
familiarizados con la disciplina, facilitando también su implementacién en otras
areas.

Asimismo, se observo que los valores de bitrate alcanzados al utilizar un dis-
positivo comercial como equipo de usuario superan ampliamente los logrados con
srsUE 4G, logrando porcentajes elevados del valor tedrico esperado. Esto sug-
iere que la principal limitante radica en la implementaciéon del UE, evidenciando
que tanto el nicleo como el desarrollo de la radiobase pueden ofrecer un buen
desempeno si se utiliza un equipo de usuario adecuado. Queda planteado como
trabajo futuro un analisis detallado de los protocolos o servicios que srsUE 4G
no soporta y que podrian estar limitando las tasas de transferencia. Es impor-
tante senialar que el roadmap de srsRAN Project no contempla actualmente el
desarrollo de un srsUE 5G.
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Por otro lado, se observé que srsRAN Project incluye herramientas oficiales
que permiten su uso en configuraciones alternativas, como los splits funcionales
[4]. Esto abre nuevas posibilidades para estudios méas detallados y enfoques alter-
nativos, tales como el desarrollo de versiones portables de la maqueta utilizando
hardware de menor costo.

Actualmente, el grupo de trabajo se encuentra profundizando en este aspecto,
evaluando los requerimientos minimos necesarios para esta solucién e implemen-
tando splits del tipo CU/DU con dicho proposito. Se busca desarrollar una ver-
sion portable de la gNB que sea facilmente trasladable y que aloje parte de su
procesamiento en la nube.
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Abstract. Los Firewalls de Aplicaciéon Web (WAF por sus siglas en inglés) tradicionalmente poseen
limitaciones tales como su incapacidad para detectar ataques desconocidos y la generacion de falsos
positivos al aplicar reglas genéricas. El objetivo principal del trabajo es integrar la tecnologia de
WAF OWASP Coraza con la tecnologia denominada Web Attack Classification Engine (WACE)
para potenciar las capacidades de deteccion y respuesta ante amenazas en aplicaciones web.
Durante el trabajo se realizé un anéalisis exhaustivo de los conceptos fundamentales de Coraza, asi
como una evaluacion de las diversas opciones de integracion. Coraza, un firewall escrito en lenguaje Go
compatible con OWASP CRS, se integra a WACE, un marco tecnolégico disefiado para incorporar
modelos de aprendizaje automaético, enriqueciendo asi la protecciéon proporcionada por las reglas
estaticas de OWASP CRS.

El resultado del trabajo incluye un sistema de comunicacion eficiente entre WACE y Coraza, con
modos de ejecucién tanto sincroénicos como asincrénicos, ademas de herramientas para la recoleccion
y visualizacion de métricas.

Keywords: Web Application Firewall - OWASP CRS - OWASP Coraza WAF - Seguridad en apli-
caciones web.

1 Introducciéon

En la actualidad, las aplicaciones web se han convertido en un elemento central en la vida cotidiana de
personas y organizaciones, siendo fundamentales en redes sociales, plataformas de entretenimiento y en
servicios criticos como sistemas financieros y de salud. A medida que la importancia de estas aplicaciones
aumenta, también lo hace el interés de actores maliciosos por vulnerar dichos sistemas.

En este contexto, los Firewalls de Aplicacion Web (WAF por sus siglas en inglés [14]) representan una
primera linea de defensa crucial, al interceptar el trafico web mediante reglas que identifican y bloquean
comportamientos sospechosos. Aunque esta tecnologia resulta esencial en la proteccion de estos sistemas,
la mayoria de los WAF open source utilizados actualmente dependen de reglas estaticas, por lo que la
deteccion que ofrecen estéa limitada por la capacidad de generar reglas de deteccion efectivas que posea el
equipo de expertos de cada organizacion protegida.

Para abordar sistematicamente las amenazas a las que se encuentran expuestas las aplicaciones web
surge OWASP CRS [12], un conjunto de reglas de deteccion diseflado para ofrecer proteccién contra una
amplia variedad de ataques conocidos. A pesar de su eficacia en la proteccion de aplicaciones, las reglas de
OWASP CRS no capturan las particularidades del trafico web especifico de cada organizacion, por lo que
su uso da lugar a falsos positivos. Ademaés, la naturaleza rigida de estas reglas limita su capacidad para
detectar ataques desconocidos, lo que representa un riesgo significativo ante nuevas amenazas emergentes.

En el ambito de los WAF open source que utilizan OWASP CRS, ModSecurity [13] es el estandar de
facto. Sin embargo, el anuncio de la organizacion encargada de su soporte hasta el presente afio (Trustwave)
[17] sobre el cese del soporte oficial para este WAF ha llevado a la bisqueda de alternativas. La tecnologia
OWASP Coraza WAF [3], una implementacion moderna en lenguaje Go que es compatible con OWASP
CRS, se esta posicionando como un solido reemplazo dentro del ecosistema de WAF open source.

2 Antecedentes y trabajo relacionado

El presente trabajo esta enmarcado dentro de la linea de investigacion WAFMind [6] del Grupo de Seguridad
Informatica (GSI) del Instituto de Computacién (InCo) de la Facultad de Ingenieria de la Universidad de
la Republica. En el contexto de WAFMind se han desarrollado diversos proyectos enfocados en mejorar
las capacidades de deteccion de los WAF utilizando técnicas de aprendizaje automatico[2](8]. En nuestro
proyecto, se ha continuado el trabajo realizado en el proyecto ModSecIntl [1], que culminé en la creacion
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de un Producto Minimo Viable (MVP) del Web Attack Classification Engine (WACE) [11], un marco
tecnologico que posibilita la integraciéon de modelos de aprendizaje automatico para complementar la
proteccion ofrecida por OWASP CRS.

WACE tiene como objetivo no sélo detectar patrones de ataques conocidos, sino también identificar
ataques emergentes que no estan contemplados por las reglas estéticas, mientras se busca reducir los falsos
positivos mediante un analisis contextual del trafico de la organizacion. Los modelos que se integran en
WACE ejecutan en paralelo al analisis de las reglas de OWASP CRS y se utiliza la informacion de ambas
fuentes para tomar una decisién de bloqueo.

3 Propuesta

3.1 Sistema desarrollado

En el contexto de este trabajo se busca que WACE aproveche los beneficios de los modelos de aprendizaje
automatico, pero sin perder de vista que estos modelos también pueden generar falsos positivos. Por
ello, se tuvo como objetivo que WACE cuente con un mecanismo que permita exceptuar la ejecucion de
determinados modelos. Ademaés, teniendo en cuenta que dichos modelos pueden tener un alto tiempo de
analisis, se propuso un modo de ejecucién asincronico.

En este sentido, se integré NATS[9] como sistema de mensajeria para facilitar la comunicacion asin-
cronica y escalable entre los distintos componentes del sistema. NATS asegura que los mensajes entre los
modelos de aprendizaje automatico y el WAF sean procesados de manera eficiente, incluso bajo condiciones
de alta carga. Esta integracion optimiza el rendimiento, permitiendo que WACE maneje las solicitudes sin
bloquear la ejecucion y mejorando la eficiencia del flujo de trabajo entre los diferentes modulos.

Considerando que estas soluciones pueden proteger sistemas criticos, es fundamental contar con her-
ramientas de monitorizacion activa y recoleccién de meétricas. Por esta razon, uno de los propésitos de
este trabajo fue que WACE permita la recopilaciéon de métricas detalladas en tiempo real sobre su de-
sempeno en la proteccion de aplicaciones y el estado del WAF. Para lograr esto, se utilizaron tecnologias
como OpenTelemetry[10] para la recoleccion de métricas, Prometheus[16] para el almacenamiento de datos
en series temporales y Grafanal4] para la visualizacion y anilisis en tiempo real de las métricas. Estas
herramientas permiten monitorear continuamente el comportamiento del sistema, identificar posibles cuel-
los de botella, asegurando asi que el rendimiento y la seguridad del sistema se mantengan dentro de los
parametros esperados.

3.2 Experimentacion

Las métricas permiten evaluar el consumo de tiempo por parte de los distintos componentes de la solucion,
sin embargo, es necesario evaluar de manera externa el sistema. Este tipo de experimentacion permite
evaluar la eficiencia y robutez de la solucién y comprobar si las métricas obtenidas se corresponden con la
realidad.

Se realizaron pruebas de carga variando la cantidad de usuarios concurrentes que utilizaban la solu-
cion, sobre distintos escenarios: aplicacion web desprotegida, aplicacion web protegida con Coraza WAF y
OWASP CRS, aplicaciéon web protegida con WACE y aplicaciéon web protegida con WACE utilizando el
sistema de mensajeria NATS de manera sincronica. En estas pruebas se simuld tanto trafico web legitimo
como malicioso, con el fin de visulizar las diferencias de tiempos en ambientes realistas donde el surjan
ataques.

Como resultado de la experimentaciéon se obtuvo que el overhead agregado por la integracién con
respecto al uso de Coraza WAF con OWASP CRS es considerablemente bajo. Se pudo validar que las
métricas obtenidas se corresponden con los tiempos que perciben los clientes de manera externa. Por otro
lado, se pudo comprobar que el sistema de mensajeria NATS no introduce demoras considerables en el
flujo de comunicacion.

4 Conclusiones

El trabajo realizado derivé en una integraciéon robusta y eficiente de WACE con Coraza WAF [7], dis-
enada para maximizar el rendimiento sin introducir un overhead significativo en el sistema. A lo largo de
las pruebas realizadas, se observo que la integracién mantiene un impacto aceptable en los tiempos de
respuesta, incluso bajo condiciones de alta carga. Este resultado respalda la viabilidad de la integracion de
las tecnologias, demostrando que es posible la combinacién de ambos sistemas preservando su eficiencia.
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Parte del trabajo realizado en este proyecto y los resultados obtenidos han motivado el desarrollo de

un proyecto dentro de la linea de investigacion WAFMind. Este propone, entre otras cosas, definir un
nuevo mecanismo que permita expresar la definicion de firmas para la deteccion de ataques en un WAF.
En otras palabras, un nuevo lenguaje para la definicion de las reglas de OWASP CRS. Actualmente, las
reglas de OWASP CRS estan definidas utilizando Seclang [15], el lenguaje de reglas del WAF Modsecurity,
lo que implica que se deba trabajar en extraer la informacion que hoy esta plasmada en reglas con dicha
especificacion [5]. El objetivo es que este nuevo lenguaje mejore el desarrollo y mantenimiento de reglas
al independizarse de las particularidades que impone la sintaxis de ModSecurity. Sin embargo, se espera
que el nuevo lenguaje pueda ser compilado a los lenguajes de distintas implementaciones de WAF y en
particular al de ModSecurity.
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1 Introduccion

Las redes sociales son un componente esencial del ecosistema informativo con-
temporaneo, desempenando un rol relevante en los procesos de toma de deci-
siones de personas y organizaciones. Sin embargo, la calidad de los datos que
circulan en estas plataformas es frecuentemente cuestionada, debido al aumento
de la desinformacién. Este trabajo aborda la necesidad de desarrollar herramien-
tas e indicadores claros, que permitan evaluar de manera sistematica y objetiva
la credibilidad de las publicaciones generadas y compartidas dentro de multiples
redes sociales. Con esto se persigue, que los usuarios finales, puedan obtener
métricas de credibilidad de las publicaciones que consumen (en adelante clips).

Este resumen presenta brevemente los principales aportes de una tesis de
maestria en curso, que son: (i) un modelo de calidad para la credibilidad de clips
de redes sociales, y (ii) un mecanismo para la generacion del provenance de una
clip, global a las redes sociales.

Los resultados de este trabajo fueron validados en el contexto de la desin-
formacion respecto al uso de estatinas, medicamento utilizado para reducir el
colesterol y prevenir enfermedades cardiovasculares [3].

2 Modelo para Credibility

A pesar de que en el estado del arte existen trabajos que abordan la medicién
de la credibilidad de un clip [1], todos se sustentan en una tnica plataforma de
red social, sin embargo, segin [2], los usuarios interactian en promedio con 8.3
plataformas diferentes, casuistica que introduce desafios adicionales. La evalu-
acién de la credibilidad de un clip deberia considerar su comportamiento durante
todo el flujo de informacién, desde la red origen hasta que llega a un usuario
consumidor. Para enfrentar esta problemaética, este trabajo propone un enfoque
que es agnostico de las plataformas de redes sociales.

Definimos Credibility como una super-dimensiéon de Calidad de Datos, que
se compone de dos dimensiones de calidad, llamadas Trustworthiness y Prove-
nance. A su vez, Trustworthiness estd compuesta por tres factores de calidad:
Verifiability, Expertise y Reputation. Verifiability se refiere a la capacidad de ver-
ificar la exactitud del contenido mediante fuentes externas confiables o evidencia
empirica. Esto permite confirmar la autenticidad de la informaciéon presentada.
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Reputation evalaa la percepciéon publica de la fuente del contenido, incluyendo
su fiabilidad histérica y la consistencia en la entrega de informacién precisa y
bien fundamentada. Fxpertise es un factor complementario, con el objetivo de
ponderar la experiencia comprobable del usuario creador del clip, en el dominio
asociado al contenido del mismo. En la Figura 1 se muestra como cada una de
las dimensiones y factores de calidad aportan al concepto de credibility.
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Fig. 1. Composicion de credibility y dimensiones de calidad asociadas
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El trabajo también presenta un flujo de procesamiento de clips, que incluye
la evaluacion de la credibility. Este flujo consta de multiples fases organizadas
en modulos independientes, permitiendo una estructura escalable y adaptable.
Cada modulo cumple tareas especificas, como normalizacion de clips, generacion
de metadata y célculo de métricas de credibility. Esta arquitectura facilita la
incorporaciéon de nuevas plataformas de redes sociales, como también nuevos
modulos disenados por terceros.

3 Generacion de provenance

Un componente fundamental para sustentar la credibilidad de un clip es su
linaje o provenance. En el modelo PROV-DM [5] se ofrece una representacion
estandarizada de las relaciones entre los datos y sus transformaciones, mientras
que en [4] se extiende el anterior, proponiendo un modelo para la difusion de
informacioén y el provenance en las redes sociales, y un mecanismo para rastrear
los caminos hasta las fuentes originales. Tanto ese trabajo como otros analiza-
dos en el estado del arte, no incluidos por motivos de espacio, estdn enfocados
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exclusivamente en la red social X, siendo fundamental reconstruir el provenance
agnostico y global a las distintas plataformas para cada clip.

Para la reconstruccion de provenance nuestro enfoque se basa en el modelo
PROV-DM. En él se abordan desafios como la heterogeneidad de los formatos
de clips y la pérdida de metadatos durante la transiciéon entre redes sociales. En
la Figura 2 se muestra el flujo de generacion de provenance, donde se resuelven
los problemas de busqueda de clips equivalentes y generaciéon del linaje.
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Fig. 2. Modulo de reconstrucciéon de Provenance
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